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Definicdes

Este Guia foi elaborado com base em normas como:
. Lein®12.846/2013 (Lei Anticorrupgdo), e seu Decreto
Regulamentador n® 11129/2022;

. Lein®9.613/1998 (Lei de Lavagem de Capitais e
Financiamento ao Terrorismo);

. Lein®13.260/2016, Lei n°13.709/2018 (Lei Geral de
Protecdo de Dados);

. Lein®12.850/2013 (Lei das Organizagdes Criminosas);
. Lein®9.296/1996 (Lei das Interceptacdes);

«  Resolucdio COAF n° 36/2021;

« Carta Circular BACEN n° 4.001/2020;

«  Circular BACEN n° 3.978/2020;

+  Resolugdio BACEN n°150/2021;

» Instrug@o Normativa BACEN n° 262/2022;

ICC Brasil

Resolugéo BACEN n° 44/2020;
Comunicado GAFI/FATF n°® 43.419/2025;

Lei n°13.810/2019 (Sangdes do Conselho de
Seguranga das Nagdes Unidas);

Decreto n° 9.825/2019;
Circular SUSEP n° 612/2020;
Resolugc@o CNSP n° 393/2020;
Resolugéo CVM n° 50/2021;
Resolug@io CMN n° 4.968/2021,
Instrucdo Previc n® 34/2020; e

Decreto n°10.270/2020 (Grupo de Trabalho de
Avaliagdo Nacional de Riscos de Lavagem de
Dinheiro, de Financiamento do Terrorismo e de
Financiomento da Proliferagdo de Armas de
Destruicdio em Massa).
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Glossdrio:

BACEN significa Banco Central do Brasil;
CGU significa Controladoria-Geral da Unido;

COAF significa Conselho de Controle de Atividades
Financeiras;

CMN significa Conselho Monetdrio Nacional;

CNSP significa Conselho Nacional de Seguros Privados;

CVM significa Conselho de Valores Mobilidrios;

Decreto Regulamentador significa o Decreto
n° 11129/2022, que regulamenta a Lei n°12.846
(Lei Anticorrupgdo);

FINCEN (Financial Crimes Enforcement Network)
significa Rede de Combate a Crimes Financeiros; e

GAFI/FATF significa Grupo de A¢dio Financeira contra a
Lavagem de Dinheiro e o Financiamento do Terrorismo;

ICC (International Chamber of Commerce) significa
Cdamara Internacional de Comércio;

ISO 37002 é uma norma internacional que fornece
diretrizes para a implantag¢dio, operagdo e melhoria
continua de sistemas de gestdo de denuncias;

KCls (key control indicators) significam indicadores-
chave de controle;

KPIs (key performance indicators) significam
indicadores-chave de desempenho;

KRIs (key risk indicators) significam indicadores-chave
de risco;

OFAC (Office of Foreign Assets Control) significa
Escritério de Controle de Ativos Estrangeiros;

Lei Anticorrupcgdo significa a Lei n° 12.846/2013;

PLD/FT significa prevengdo & lavagem de dinheiro e ao
financiamento do terrorismo;

PREVIC significa Superintendéncia Nacional de
Previdéncia Complementar;

SUSEP significa Superintendéncia de Seguros Privados;

US persons (Pessoas dos Estados Unidos da América)
significa individuos ou entidades sujeitas ds leis
tributdrias dos EUA, incluindo cidadé&os (nascidos ou
naturalizados), portadores de Green Card, residentes
fiscais com presenca fisica substancial no pais, e
empresas/trusts constituidos nos Estados Unidos; e

Wolfsberg Group é uma associagdo voluntdria formada
pelos principais bancos internacionais, dedicada co
desenvolvimento de padrdes globais para prevencdo

a lavagem de dinheiro, combate ao financiamento do
terrorismo e prdticas responsdveis de integridade nos
servicos financeiros.

Créditos

Este documento é um Guia elaborado pela ICC Brasil, com o apoio da CGU. Seu conteudo ndo reflete,
necessariamente, as opinides individuais das organizag¢des que integram a rede de relacionamento da ICC Brasil.

Direitos Reservados

AICC Brasil é a detentora de todos os direitos deste documento. E proibida a reproducéio ou transmisséio de
qualquer trecho desta publicagdo, em qualquer formato ou por qualquer meio, incluindo fotocdpia, gravagdo,
ou qualquer sistema de armazenamento e recuperagdo de informagdes.

ICC Brasil. Guia para Empresas sobre Gestdo de Riscos Associados a Organizagées Criminosas. S&o Paulo: ICC

Brasil, 2026.
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Prefdcio

O impacto das organizagdes criminosas sobre as
atividades empresariais tem se consolidado como um
tema central na agenda estratégica do setor privado.
Trata-se de um fendmeno que afeta diretamente

o ambiente de negdcios, colocando em risco a
integridade das empresas, e, por consequéncia, sua
competitividade no Brasil e no exterior. Esse risco néio
se limita as atividades conduzidas nos escritérios e nas
estruturas corporativas das empresas, estendendo-se
também ao transporte aéreo, maritimo e terrestre, o
que confere ao tema especial relevancia para o debate
sobre o ambiente de negdécios no Brasil e a inser¢dio
internacional do pais.

A crescente gravidade e complexidade desse cendrio
evidenciou a necessidade de aprofundamento da
reflexdo sobre o tema e impulsionou a ICC Brasil a
promover um esforgo estruturado de escuta e didlogo
com liderangas empresariais e com a rede de empresas
de seu ecossistema. A partir dessa mobilizagéo e, em
interlocu¢d@o com representantes de diferentes setores,
tornou-se possivel compreender com maior clareza as
principais preocupagdes, vulnerabilidades e limitagdes
enfrentadas pelas empresas diante desse risco.

ICC Brasil

As informagdes reunidas ao longo desse processo
indicam que a atuagdio das organizagdes criminosas
exige das empresas abordagens mais estruturadas,
minuciosas e integradas em todo o seu processo
produtivo, capazes de fortalecer a prevengdio,
aprimorar a gestdo de riscos e qualificar a resposta

a incidentes ao longo das cadeias de valor. Esse
contexto também evidencia que o enfrentamento
dessas ameagas demanda articulagdo estratégica
entre os setores privado e publico, de modo a ampliar
a compreensd@o mutua sobre os desafios envolvidos e
favorecer a construgdo de caminhos de colaboragdo.

E nesse contexto que a ICC Brasil, em colaboragéio com
a Controladoria-Geral da Uni&o (CGU), desenvolveu
este Guia. A publicacdo, resultado da troca de
experiéncias e conhecimento entre integrantes da

ICC Brasil e da CGU, tem como propdsito apoiar as
empresas na compreensdo desse fendbmeno e em

sua preparagdo para lidar com a potencial presenca

e influéncia de organizag¢des criminosas em suas
operagdes, contribuindo para o fortalecimento do
compliance como instrumento estratégico de prote¢dio
da atividade econémica formal.




Guia para Empresas sobre Gestéio de Riscos
Associados a Organizagdes Criminosas

ICC Brasil

Introducdo

O combate & corrupg¢do, a lavagem de
dinheiro e ds organizagdes criminosas
constitui uma agenda estratégica para o
Brasil e para as empresas brasileiras, visto

gue impacta diretamente a economia real, a
competitividade e credibilidade do pais e a
governanga publica e privada. As organizagdes
criminosas operam e expandem suas
atividades ilicitas burlando mecanismos de
fiscalizagdo e de aplicagdo da lei,

adotando, por exemplo, estratégias como

a incorporagdo de estruturas empresariais
aparentemente licitas, a aquisicdo gradual

ou a tomada de controle de empresas j&
estabelecidas e o uso de pessoas interpostas
em novos negdcios para ocupar a titularidade
real de ativos e operagdes.

Est&o presentes, também, em outras
praticas, como lavagem de dinheiro, roubo
de cargas, crimes digitais e ambientais

e infiltragdo em cadeias produtivas. Por
utilizarem, paralelamente, um histérico
legitimo, a complexidade da detecgdio
aumenta. A infiltrag@o dessas prdticas
compromete a reputacgdo de paises e
empresas, desafia estruturas de compliance,
gera inseguranga juridica e fragiliza a
estabilidade regulatdria e econdmica.

O que se percebe é que as organizagdes
criminosas buscam, cada vez mais, se infiltrar
nas vdrias esferas publicas e privadas para
aumentar sua influéncia e atuacgdo. Até por isso,
é fundamental a cooperagdo entre os setores
publico e privado para buscar meios integrados
e estruturados para lidar com os riscos.

Nesse contexto, o Guia para Empresas sobre
Gestdo de Riscos Associados a Organizagdes
Criminosas busca conscientizar o setor
privado sobre a presencga e a influéncia

de organizag¢des criminosas nas cadeias
produtivas, de fornecedores e de clientes das
empresas. O documento também oferece
orientagdes para auxiliar na gestéo de riscos
associados a prdticas ilicitas que afetam a
economia formal.

Partindo do reconhecimento de que o setor
privado exerce um papel estratégico na
identificacdio, prevencdo e gestdo desses
riscos, este Guia adota uma abordagem

ndo normativa e ndo exaustiva. Seu objetivo

é apresentar consideracdes e proposi¢cdes
iniciais sobre governanca, gestdo de incidentes
e tomada de decisdo; exemplos de cendrios
prdticos de como organizagdes criminosas
podem se infiltrar em operagdes empresariais;
e reflexdes sobre as limitagdes e os desafios
enfrentados pelas companhias, em especial
as dreas de compliance. As orientagdes
partem do entendimento de que mecanismos
formais de controle e de compliance esbarram
nas dindmicas informais, assimétricas e
transnacionais das organizag¢des criminosas.

As diretrizes apresentadas podem ser utilizadas
como referéncia para empresas de diferentes
portes e setores, reguladas ou ndo, expostas
direta ou indiretamente a riscos relacionados a
atividades ilicitas. A aplicag&o do documento
pressupde adaptacdo ds especificidades de
cada companhia, conforme seu contexto de
negdcios, setor de atuacdo, perfil de risco e nivel
de maturidade em governanga e compliance.
As recomendacdes devem ser compreendidas
como proposi¢cdes para o fortalecimento de
processos internos de identificagdo e mitiga¢do
desses riscos, € ndo como solugdes definitivas,
obrigac¢des ou padrdes vinculantes.

A velocidade de adaptagdo das
organizagdes criminosas € extremamente
alta, o que torna evidente a necessidade de
acompanhamento continuo e de atualizagdo
das medidas indicadas neste Guia. A
proposta apresentada consiste em organizar
situagdes exemplificativas que possam auxiliar
na abordagem do tema. Ao identificar a
problemdtica e apontar possiveis medidas

a serem adotadas, este Guia se apresenta
como uma referéncia para empresas direta
ou indiretamente expostas a atuacgdo do
crime organizado.
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Contexto, Diagndstico e
Natureza dos Riscos

O ambiente empresarial brasileiro tem
registrado um aumento expressivo dos riscos
associados & atuagdo de organizagdes
criminosas. Estima-se que essas organizagdes
movimentaram cerca de RS 350 bilh&es

entre 2022 e 2024, Trata-se, portanto, de um
impacto sistémico, que afeta a arrecadagdo,
a concorréncia e a integridade dos mercados.

Ao se tornar cada vez mais ousado e
profissionalizado, o crime organizado ndo se
limita & ocultagdo de recursos: busca infiltrar-
se em negdcios legitimos, utilizando-se de
veiculos e estruturas societdrias complexas,
como mecanismos de integragdo econémica.

Nesse contexto, instrumentos como fundos

de investimento, estruturas de private equity,
fintechs, holdings, veiculos offshore, operacdes
de M&A, franquias e novos prestadores

de servigcos passam a ser utilizados n&o
apenas para movimentar recursos, mas

para converter capital ilicito em receitas
formais, dividendos e ganhos de capital,

com aparéncia de legitimidade. O que se

percebe é que as organizagdes criminosas

se utilizam cada vez mais de meios licitos -
como operagdes de M&A, por exemplo - para
promover a lavagem ou "regularizagdo”

de recursos provenientes de atividades
criminosas.

A infiltragcdo estrutural

do crime organizado em
negdcios legitimos representa
um risco sistémico relevante,
pois favorece a lavagem

de dinheiro, a captura da
governanca, a distor¢cdo da
concorréncia, a influéncia
econbmica de grupos ilicitos,
a normalizagdo de fluxos
ilicitos e o comprometimento
da reputacdo e da
sustentabilidade da empresa.

1 FORUM BRASILEIRO DE SEGURANGA PUBLICA. Follow the products: rastreamento de produtos e enfrentamento ao crime
organizado no Brasil. Coordenagdo: Nivio Nascimento; Eduardo Pazinato. S&o Paulo: Férum Brasileiro de Seguranca

Publica, 2025. Disponivel em: https:/publicacoes.forumseguranca.org.br/server/api/core/bitstreams/c5a85bb2-214a-

4288-abf5-fcc19612777/content. Acesso em: 6 abr. 2026.
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Esses riscos ndo se limitam a perdas
financeiras diretas. Mesmo relag¢des indiretas
com atividades ilicitas podem acarretar
perdas financeiras e implicagdes juridicas,
além de comprometer a reputacdo das
empresas, afetar a continuidade das
operagdes, enfraquecer a integridade
institucional em toda a cadeia e,
possivelmente, colocar em risco a seguranga
dos colaboradores. Surgem questdes
recorrentes sobre como mapear fatores

de risco (red flags), monitorar o mercado,
identificar indicios de sua materializagédo,
acionar as insténcias competentes e atuar
de forma tempestiva nos negdcios e junto ds
contrapartes envolvidas.

As manifestagdes mais frequentes envolvem
evasdo fiscal?; evasdo de sangdes comerciais;
lavagem de dinheiro; fraudes; corrupgdo;
roubo e furto de cargas; contrabando;
violagdio de propriedade intelectual e
comércio ilicito de produtos falsificados; uso
indevido de estruturas logisticas e ataques
cibernéticos. Entre as praticas adotadas
pelas organizagdes criminosas destacam-

se a sonegagdio por meio de declaragdes
ficticias; vendas sem nota fiscal; operagdes
interestaduais simuladas; desvio de finalidade
em importacgdes e exportagdes; além da
inadimpléncia estruturada; que inclui
empresas de fachada; devedores contumazes
e esquemds de lavagem de dinheiro.

Apesar de avangos pontuais nos esforgos
das companhias e érgdos de fiscalizagdo,
ainda hd fragilidades na adogdo de
prdticas preventivas mais amplas e
continuas, especialmente na capacidade
de identificar conexdes suspeitas ao longo
da cadeia de valor.

As empresas precisam estabelecer um
processo estruturado e periddico de avaliag&o
de riscos, mantendo em funcionamento
instrumentos de gest&o, controles internos e
mecanismos eficazes de monitoramento de
possiveis red flags ao longo da cadeia de
valor dos negdcios, tendo como referéncia,
por exemplo, riscos de lavagem de dinheiro,
corrupgdo, extravio de ativos, manipulagdo de
informacgdes contdbeis e financeiras e riscos
cibernéticos, entre outros.

2 Aevasdo fiscal deve ser compreendida como dimensdo central na agenda de integridade e no enfrentamento dos
fluxos ilicitos. Estruturas criminosas recorrem sistematicamente a mecanismos de sonegagdo, subdeclaracéo de
receitas, notas fiscais ideologicamente falsas, triangulacdo interestadual e ocultacdio de beneficidrios econdmicos
para reduzir artificialmente sua carga tributdria e financiar atividades ilicitas. A reducdo da evasdo fiscal, portanto,
ndo é apenas um objetivo arrecadatdrio, mas componente essencial para mitigar distor¢des concorrenciais, fortalecer
ambientes regulatérios e diminuir o espago econdémico disponivel para organizagdes criminosas.

ICC Brasil
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Entre as empresas reguladas, observa-se um grau mais
elevado de maturidade. Essas companhias costumam
contar com estruturas formais de gestdo de riscos

de compliance, auditorias, politicas documentadas

e programas regulares de comunicagdo e
treinamento. Ainda assim, persistem oportunidades

de aprimoramento na ampliagdo das diligéncias,

na realizagdo de andlises mais aprofundadas

sobre potenciais parceiros, na consideragdo das
caracteristicas especificas das regides onde operam,
na identificagdio de beneficidrios finais e na efetividade
e tempestividade do monitoramento de terceiros ao
longo da parceria ou da prestagcdo de servigos, por
parte dos préprios contratantes, em conjunto com suas
estruturas de compliance.

Nas empresas néo reguladas, € comum a existéncia de
dreas ou executivos responsdveis por compliance e de
politicas de integridade bdsicas. No entanto, praticas
como verificagdes estruturadas de antecedentes e
monitoramento continuo ainda sdo aplicadas de
forma limitada. A auséncia de protocolos especificos
para situagdes criticas, como extorsdo ou ameagas

ICC Brasil
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externas, evidencia a necessidade de evolugéo para
modelos mais sofisticados de prevengdo e resposta.

Além disso, ainda ¢ limitada a aten¢do dedicada aos
riscos de lavagem de dinheiro. Muitos programas de
compliance permanecem concentrados em temas
anticorrupgdio ou em preocupagdes estritamente
reputacionais. Aspectos como conflito de interesses,
trafico de influéncia e infiltragdo criminosa tendem a ser
tratados de forma isolada, mesmo quando fazem parte
de uma mesma dindmica de risco.

Também se observa um aumento nos casos de
cooptacdo de colaboradores, frequentemente por
meio de ofertas financeiras elevadas direcionadas a
funcgdes estratégicas. A identificagdo precoce dessas
situagdes ¢é dificultada pela falta de indicadores
objetivos, por politicas discretas de identificagdo e
monitoramento, pela timida inser¢cdo de mecanismos
de compliance no dia a dia dos negdcios, pela falta de
confiang¢a nos canais de denuncia e pela auséncia de
protocolos claros de prote¢do aos empregados. Abaixo

apresentamos cendrios por el € [[alelUigle]
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Industrias:

«  Vulnerabilidades especificas em atividades de
transporte, logistica e servigos terceirizados;

« Pontos de acesso menos visiveis, que
escapam com maior facilidade aos controles
corporativos tradicionais;

- Metodologias de classificagdo de risco (risk
scoring) e de monitoramento continuo ainda
incipiente (especialmente quando comparada
do setor financeiro);

« Cadeias produtivas longas e fragmentadas,
caracterizada pela multiplicidade de
terceirizados e subcontratados;

« Heterogeneidade operacional entre
sitios e regides;

« Dados distribuidos em sistemas pouco
interoperdveis;

« Informagdes de fornecedores de qualidade
irregular e baixa formalizagdo;

«  Maior risco de recebimento ou movimentagéo
ndo intencional de recursos de origem ilicita; e

« Exposicdo a estruturas societdrias opacas e a
beneficidrios finais ocultos®.

Setor de Combustiveis

+  Roubo e furto de cargas;

« Adulteragéio, fraude de qualidade e
fraude volumétrica;

« Atuagdo de formuladoras e
batedeiras clandestinas;

« Formacgéo de cartéis e outras
violagdes concorrenciais;

«  Operacgdo de postos piratas; e

. Crescente interesse de organizagdes
associadas ao narcotrdfico.

ICC Brasil

Setor Florestal

« Invasdo de dreas produtivas com uso de
armamento pesado;

. Comercializagdo ilegal de terras;

« Furto de madeira para produg¢do clandestina
de carvdo;

« Envio de cargas para dreas sob controle do
crime, inclusive como forma de testar desvios
associados a rotas internacionais; e

- Aumento de ataques a cargas e tentativas
de contaminagdo de contéineres no
ambiente portudrio.

0

G2

Setor financeiro
(bancos e meios de pagamento)

« Exposi¢cdo continua a movimentagdes ilicitas;

« Assimetria entre a capacidade de
adaptacdo das organizagdes criminosas
e os recursos destinados pelas empresas &
prevencdo e a resposta;

« Impacto da profissionaliza¢do do crime
cibernético; e

« Desafios associados & fintechs e & atuagdo
transversal de grupos criminosos em diferentes
setores da economial.

Nos termos do art. 53 da Instrugdo Normativa RFB n° 2.290/2025,
considera-se beneficidrio final a pessoa natural que, em ultima
insténcia, de forma direta ou indireta, detenha a propriedade,
exerga o controle ou influéncia significativa sobre a entidade,
bem como a pessoa natural em nome de quem uma transagdio
seja realizada. A definigdo adota, portanto, uma perspectiva
material, voltada & identificagdo de quem efetivamente se
beneficia, comanda ou influencia a estrutura societdria ou a
operagdo, ainda que essa posi¢dio ndo se revele de maneira
imediata na documentagdo formal.

11
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Setor de medicamentos e bebidas

- Intensificacdo de |felSiileleletels} contrabando e circulagdo irregular de produtos regulados;

« Mercados paralelos favorecidos pelo alto valor econdmico dos produtos;
- Expansdo de canais digitais ndo autorizados, dificultando o rastreamento das operagdes; e

. Crescente preocupagdo com desvio de insumos.

A falsificagdo de produtos constitui relevante fonte de receita para organizagdes criminosas, frequentemente
associada a outras prdticas ilicitas, como lavagem de dinheiro, roubo e furto de cargas, contrabando e
evasdo fiscal. Esses grupos exploram cadeias produtivas complexas, redes logisticas internacionais e lacunas
regulatdrias para inserir mercadorias falsificadas no mercado, inclusive por meio de remessas fracionadas e
da produgdo descentralizada préxima aos centros consumidores. Segundo estimativas da OCDE, o comércio
global de bens falsificados alcangou o equivalente a cerca de 2,3% das importagdes mundiais, o que
evidencia a escala e o grau de sofisticagdio dessas atividades ilicitas®.

Entre os setores mais afetados estéo vestudrio, calgcados, artigos de couro, eletronicos, cosméticos, joias,

brinquedos, produtos farmacéuticos, veiculos, bebidas e alimentos. No contexto brasileiro, destacam-se
também casos de adultera¢do de bebidas alcodlicas, com riscos & saude publica, e fraudes envolvendo
insumos agricolas, como fertilizantes adulterados, que podem comprometer a produtividade e, por
consequéncia, afetar a seguranga alimentar®. A falsificagdo alcanga tanto bens de consumo quanto outros
produtos protegidos por direitos de propriedade intelectual. Além dos prejuizos econémicos e dos impactos
sobre a integridade dos mercados, a circulagdo de produtos falsificados representa riscos significativos a
saude e a seguranga dos consumidores, especialmente nos setores farmacéutico, cosmético, alimenticio,
de brinquedos e de pegas automotivas. Esse fendmeno compromete a concorréncia leal, fragiliza os
mecanismos de regulacdo e fiscalizacdo e fragiliza a confianga nas relagdes de consumo.

4 ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT (OECD); EUROPEAN UNION INTELLECTUAL PROPERTY OFFICE (EUIPO).
Mapping Global Trade in Fakes 2025: global trends and enforcement challenges. Paris: OECD Publishing, 2025. Disponivel em: https:/www.oecd.
org/content/dam/oecd/en/publications/reports/2025/05/mapping-global-trade-in-fakes-2025_5c¢812e3c/94d3b2%9f-en.pdf. Acesso em: é abr. 2026.

5 BRASIL. Ministério da Justica e Seguranca Publica. Nota oficial — Sistema do Governo Federal registra nove casos de intoxicagdo por metanol.
Brasilia, DF, 26 set. 2025. Disponivel em: https:/www.gov.br/mj/pt-br/assuntos/noticias/nota-oficial-2014-sistema-do-governo-federal-registra-nove-
casos-de-intoxicacao-por-metanol. Acesso em: 6 abr. 2026; BRASIL. Ministério da Agricultura e Pecudria. Mapa apreende mais de 5 mil litros de
fertilizantes irregulares no interior de Séo Paulo. Brasilia, DF, 26 mar. 2026. Disponivel em: https:/www.gov.br/agricultura/pt-br/assuntos/noticias/
mapa-apreende-mais-de-5-mil-litros-de-fertilizantes-irregulares-no-interior-de-sao-paulo. Acesso em: 6 albr. 2026.
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Além disso, é importante destacar que, nos setores
intensivos em mdo de obra, a¢des corretivas podem
levar & desmobilizagdo de fornecedores e & interrupgdio
de contratos - medidas que, além de comprometer a
continuidade das operagdes, afetam cadeias inteiras

e produzem impactos sociais relevantes. Medidas
mitigadoras sdo importantes para afastar o risco de
desmobiliza¢do e suas consequéncias.

Desde 2022, as principais movimentac¢des

monetdrias ilicitas concentram-se em quatro frentes:
comercializacéo ilegal de combustiveis (RS 614 bilhdes),
comercializacéo ilegal de bebidas (RS 569 bilhdes),
extracéo e producdo ilegal de ouro (R$ 18,2 bilhdes), e
comércio ilegal de tabaco e cigarros (RS 10,3 bilhdes)e.

Outros setores relevantes que merecem atengéo
incluem agéncias de automodveis, mercado imobilidrio,
empresas de construgdo civil, casas de cdmbio,
empresas de transporte coletivo (como 6nibus),
organizagdes religiosas, organizagdes sociais de salude
publica, servigos de coleta de lixo, minera¢do, empresas
de apostas, infraestrutura, portudrio e entidades
vinculadas a clubes de futebol. Embora alguns setores
apresentem maior relevancia ou vulnerabilidade

no contexto analisado, a exposi¢cdo d atuagdo de
organizagdes criminosas ndo se limita a eles, podendo
atingir, em maior ou menor grau, empresas de todos os
setores da economiai.

Diante desse contexto, o diagndstico parte do
reconhecimento de que os riscos associados ds
organizagdes criminosas s¢o dindmicos e pervasivos. As
estratégias de prevencgdio, detecgdio e resposta devem
ser aprimoradas de forma continua, & medida que
novos padrdes de atuagdo e vulnerabilidades se tornam
evidentes. O fortalecimento da resiliéncia empresarial
depende da consolidagdo de uma cultura ética e que
trate a prevengdo ds organizagdes criminosas como
parte integrante da gestdo e da governanga.

Papel critico de M&A e Relagdes
com Investidores (RI)

Como pecgas-chave nos controles de governanga
e compliance voltados a prevengdo da infiltragdio
do crime organizado, as dreas de M&A e RI
ocupam posicdes sensiveis & entrada de capital
ilicito e devem atuar como primeira linha de
defesa e de governanca.

A evolugdio do crime organizado indica uma
mudang¢a de paradigma: o capital ilicito deixou
de buscar apenas ocultagdo e passou a buscar
integracgdo, escala e influéncia dentro da
economia formal, em quase todos os setores.

As organizagdes criminosas perceberam que
podem ampliar seus resultados financeiros e, ao
mesmo tempo, tornar sua detec¢do mais dificil
ao atuar como se integrassem o mercado licito.

Aincapacidade das companhias de formular as
perguntas certas sobre substdncia econémica,
governanga e conduta na relagéio com parceiros
as tornam vulnerdveis n&io apenas a riscos
regulatérios, mas & captura silenciosa de sua
prépria estrutura.

A gestdio dos riscos associados as organizagdes
criminosas deve incidir com atengéo sobre
investidores, garantidores e financiadores, para
além da supervisdo ativa de fornecedores

e clientes. Gerenciar o risco de captura pelo
crime organizado depende da capacidade da
companhia de questionar a razoabilidade e a
coeréncia econémica das operagdes, bem como
de manter uma postura de toleréncia zero em
relagcdo a opacidade estrutural.

6 FORUM BRASILEIRO DE SEGURANGA PUBLICA. Follow the products: rastreamento de produtos e enfrentamento ao crime organizado no Brasil.
Coordenagdo: Nivio Nascimento; Eduardo Pazinato. SGo Paulo: Férum Brasileiro de Seguranga Publica, 2025. Disponivel em: https:/publicacoes.
forumseguranca.org.br/server/api/core/bitstreams/c5a85bb2-214a-4288-abf5-fcc619612777/content. Acesso em: 6 albr. 2026.
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Proposicdes de Governanca
para Gestdo de Riscos

3.1. Proposi¢cdes do Processo de Governanga e
Compliance

Para tragar proposi¢cdes de medidas que visam proteger uma empresa diante de um
risco que possa afetar sua capacidade de atingir suas finalidades, € particularmente util
revisitar alguns conceitos relacionados & integridade.

Nos ultimos anos, a literatura especializada e as regulamentagcdes governamentais
convencionaram o uso do termo "programa de integridade" para denominar o conjunto
de mecanismos e procedimentos internos de integridade, auditoria e incentivo &
denuncia de irregularidades e na aplicagdio efetiva de codigos de ética e de conduta,
politicas e diretrizes, com objetivo de prevenir, detectar e sanar desvios, fraudes,
irregularidades e atos ilicitos, bem como fomentar e manter uma cultura de integridade
no ambiente organizacional. Por ser um processo dindmico, o programa de integridade
precisa se adaptar continuamente a novos riscos e contextos, o que demanda revisdes
periddicas e a adogdo de medidas adicionais sempre que necessdrio.

A CGU define o programa de integridade como sendo o conjunto de mecanismos

e procedimentos internos de integridade, auditoria e incentivo a denuncia de
irregularidades e a aplicagdo efetiva de cédigos de ética e conduta, politicas e diretrizes,
com o objetivo de (i) prevenir, detectar e sanar desvios, fraudes, irregularidades e atos
ilicitos praticados contra a administragdo publica, nacional ou estrangeira; e (i) fomentar
e manter uma cultura de integridade no ambiente organizacional, conforme art. 56, do
Decreto 11.129/2022, que regulamentou a Lei Anticorrupgdo.

Mais recentemente, ganhou forca o conceito de “sistemas de integridade”, elaborado
pelo Instituto Brasileiro de Governanga Corporativa (IBGC)’. O conceito traz uma visdo
de que o programa de integridade ¢ um dos componentes desse sistema, na medida
em qgue o sistema busca ser uma estrutura dindmica que abrange todas as unidades
internas, programas, processos, atividades e politicas que interagem para garantir que
a companhia opere de forma ética e em conformidade com seu propdsito, valores,
objetivos e a legislagcdo pertinente.

7 INSTITUTO BRASILEIRO DE GOVERNANGA CORPORATIVA (IBGC). Sistema de integridade: fundamentos e
boas prdticas. S&o Paulo: IBGC, 2025. Disponivel em: https:/conhecimento.ibgc.org.br/Paginas/Publicacao.
aspx?Publd=247258&assessment=1. Acesso em: 6 abr. 2026.
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A partir dessa abordagem, propde-se que a empresa
considere ndo apenas estratégias de aprofundamento,
interlocucdo e auditoria de evidéncias relacionadas &
prestacdo de servigos e/ou as atividades previstas no
contrato, mas também o fortalecimento da cultura ética
e da integridade como um processo sistémico, dotado
de recursos adequados e capaz de integrar diferentes
dreas da companhia para melhor antecipar e lidar com
as consequéncias inesperadas de riscos j& conhecidos e
daqueles que possam surgir em novos cendrios.

O sistema de integridade é particularmente util no tema
relacionado ds organizagdes criminosas. Diferentemente
de ilicitos isolados, organizagcdes criminosas operam
por meio de redes informais, relacdes pessoais e
mecanismos sofisticados de ocultag¢do, que desafiam
modelos tradicionais de controle. Nesse cendrio,

o enfrentamento ao risco de infiltragdo criminosa

exige interlocugdo continua e coordenagdo efetiva
entre diferentes dreas da companhia. A gestdo

desse risco ndo deve ser atribuida a uma unidade
isolada: dreas operacionais, especialmente aquelas
envolvidas em contratagdes, pagamentos, gestdo

de ativos, logistica e relacionamento com terceiros,
precisam estar formalmente integradas ao sistema de
prevencdo, detecgdio, monitoramento e controles, com
responsabilidades claramente definidas.

ICC Brasil

A alta administracdo compete estabelecer diretrizes
estratégicas, aprovar politicas internas, prover recursos
adequados e supervisionar sua eficdcia, demonstrando
ativamente seu compromisso e engdjamento pela
integridade institucional. As dreas responsdveis por
compliance, integridade ou prevencdo de ilicitos devem
atuar com autonomia funcional, acesso direto as
inst@ncias decisérias superiores e recursos compativeis
com o nivel de exposi¢cdo ao risco.

Como boa prdtica de fortalecimento da governanca

e de aumento de confiabilidade dos processos,
recomenda-se que as empresas avaliem a adesdo a
programas de certificacdio e a auditorias periddicas
promovidas tanto por estruturas internas, quanto por
associagdes setoriais e entidades reconhecidas. Esses
mecanismos voluntdrios promovem a convergéncia
aos padrdes minimos de integridade e gestdo de
riscos, introduzem rotinas de verificagdo independente,
favorecem a comparabilidade entre pares e reduzem
assimetrias de informagd&o com clientes, fornecedores,
investidores e autoridades. Empresas engajadas nessas
iniciativas tendem a possuir controles internos mais
robustos, maior transparéncia e menor propensdo a
prdticas ilicitas.
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No Brasil, destacam-se as seguintes iniciativas empreendidas pela Controladoria-Geral da Unidio (CGU) voltadas ao

fortalecimento da integridade empresarial:

Pacto Brasil pela
Integridade Empresarial

Consiste em um compromisso
publico voluntdrio que incentiva a
adogdio de medidas de prevengdo
a corrupgdo e boas prdticas de
governanga, oferecendo, entre
outros beneficios, uma ferramenta

Empresa Pré-Etica

Programa de reconhecimento

de empresas que demonstram
comprometimento com a
implementacdo efetiva de
programas de integridade, a partir
de um processo estruturado de
avalia¢do alinhado as melhores

prdticas nacionais e internacionais.

A participag¢do nessas

iniciativas pode contribuir para

0 aprimoramento continuo

dos mecanismos de controle,
para o alinhamento a padrdes
reconhecidos e para o
fortalecimento da capacidade da
entidade de prevenir, identificar e
responder aos riscos associados

de autoavaliagdo que permite as
empresas diagnosticar o grau de
maturidade de seus programas de
integridade.

Destaca-se que, para além da instituicdo de politicas
e normativos internos, a estruturagdo dos programas
de integridade deve considerar a cultura, o ambiente
de negdcios e os riscos a que a entidade esteja
submetida, ndo se limitando ao mero cumprimento
regulatdério, mas ao estabelecimento de uma
estrutura de defesa compativel com a sofisticagdo de
organizagdes criminosas.

Com o objetivo de aumentar a prote¢do da empresa
a acdo de organizagdes criminosas, ganham
destaque os instrumentos de definicdo de padrdes de
conduta, prevengdo a lavagem de dinheiro, gestdo de
conflitos de interesse, comunicagdo e apuragdo de
irregularidades e, notadamente, a gestdo dos riscos
associados ao relacionamento com terceiros.

Nesse dmbito, incluem-se prdticas como conhecga o seu
cliente (know your client), conhega o seu parceiro ou
fornecedor (know your partner), bem como os terceiros
que estes integrem em sua base de atendimento,
conheca o seu funciondrio (know your employee) e,
quando aplicdvel, outras relagdes relevantes, como
investidores e parceiros financeiros. Esses instrumentos
devem ser cuidadosamente elaborados, formalmente
aprovados, amplamente disseminados e incorporados
ndo apenas s rotinas decisdrias e operacionais da
empresa, mas também aos sistemas de pagamento,
de modo a evitar a saida de recursos sem a devida
andlise. O mesmo se aplica ds avaliagdes periddicas
de efetividade e eficdcia.

ICC Brasil

a atuagdo de organizagdes
criminosas.

Isso porque o simples atendimento a requisitos formais
ndio assegura, por si sé, a integridade do processo.
Procedimentos como a exigéncia de multiplas cotagdes,
por exemplo, podem ser cumpridos por empresas
distintas que, na prdtica, integram a mesma estrutura
criminosa, produzindo apenas uma aparéncia de
regularidade. Hd, portanto, uma necessidade de
adog¢dio de uma abordagem que consiga ir para além
da verificagdo simplesmente formal.

A atuagdo formal do compliance
encontra limites estruturais
diante das dindmicas proprias
das organizagdes criminosas,
que se orientam por relacdes

de confiang¢a pessoal, coacgdio,
dependéncia econébmica e
adaptacdo e alteracdo constante
dos instrumentos de gestdo e de
controles existentes.

Essas estruturas exploram, com frequéncia, a auséncia
de niveis e limites de aprovagdo claramente definidos, a
falta de segregagdo de fungdes, a tolerdncia a excegdes
procedimentais, a insuficiéncia de controles cruzados e,
em muitos casos, a prépria falta de experiéncia da drea
de Compliance na formulagdo de respostas efetivas,
inclusive diante dos riscos de criac&io de animosidades
no entorno de suas operagdes.
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Situacdes de “urgéncia operacional”, por
exemplo, podem tornar-se justificativa
recorrente para autorizagdes fora do fluxo
normal, criando atalhos que facilitam a
inser¢cdo de pagamentos ilicitos em processos
legitimos. Do mesmo modo, a permanéncia
prolongada de um funciondrio em atividades
sensiveis, como o cadastro de fornecedores

e clientes ou a validag¢do de instituicdes
financeiras, pode favorecer o estabelecimento
de vinculos indevidos, comprometendo a
independéncia necessdria a detecg¢dio de
irregularidades e facilitando a inclusdo de
empresas de fachada nos sistemas internos.

Por essa razdo, a estrutura de governanga
deve incorporar mecanismos complementares
de controle, como a segregacdo efetiva

de fung¢des sensiveis, a rotagdo periddica

em cargos criticos, o estabelecimento de
cendrios de risco, o monitoramento e a
andlise periddica, o reforco do controle sobre
decisdes discriciondrias, a realizagdo de
auditorias independentes, a automatizagdo
de controles, o cruzamento de dados e o
monitoramento de padrdes atipicos de
comportamento institucional. Em dreas
financeiras, por exemplo, a concentragdo

de cadastro de fornecedores, aprovagdo

e execuc¢do de pagamentos em um Unico
agente amplia significativamente o risco de
instrumentalizagd&o dos sistemas internos por
redes criminosas.

Também é essencial a existéncia de

canais seguros, internos ou externos
(independentes), para a comunicagdo de
indicios de irregularidade, acompanhados de
procedimentos estruturados, transparentes

e devidamente definidos para apuragdo,
escalonamento decisério e adogdo

de medidas de prevencdo, detecgdio e
correg¢do, cujo fortalecimento conjunto se
recomenda. A protecdo contra retaliagdes

a comunicantes de boa-fé e testemunhas
constitui elemento necessdrio para romper
dindmicas de siléncio e medo frequentemente
exploradas por organizagdes criminosas.

ICC Brasil

Assim, quando um colaborador identifica
gque determinado fornecedor continua sendo
reiteradamente contratado apesar de praticar
precos incompativeis com os de mercado,

a possibilidade de reportar a situagdo sem
exposicdo pessoal pode ser decisiva para
interromper ciclos de favorecimento ilicito.
Por fim, a efetividade da
governanga e do compliance
no enfrentamento as
organizagdes criminosas
depende da consolidacdo
de uma cultura institucional
estruturada e orientada &
integridade, que reconheca
os niveis e limites dos
controles formais e trate a
vigil&ncia organizacional
como parte da rotina de
negaocios. A integracdo

entre dreas, a capacitacdo
continua e a adog¢do
consistente de mecanismos
estruturais de prevencdo

e controle constituem
condi¢cdes para aumentar

a resisténcia institucional a
infiltrag&o criminosa.
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3.2. Politicas e Procedimentos Minimos

Para viabilizar a implementagdo pratica e proporcional do programa de integridade, recomenda-se que as
companhias adotem um conjunto minimo de politicas e procedimentos, alinhados ao porte, & complexidade
operacional e do nivel de exposicdo setorial e geogrdfica. Esse padrdo minimo deverd assegurar, ao menos:

W1

©

Diretrizes claras de

due diligence de terceiros
com identificagdo de
beneficidrio final;

299

Gestdo formal de contratacdes
e excegBes com registro de
justificativas e alcadas;

(.}
v=
v=
o=

Triagem em listas publicas e
privadas, Pessoas Expostas
Politicamente (PEPs) e sangdes;

WOE
119 O
N
Procedimentos de

monitoramento continuo
baseados em gatilhos

5

Controles financeiros
com segregacdo de
funcdes e validagdes de
titularidade bancdria;

S

Canais de reporte com
protecdo efetiva contra
retaliag&o.

objetivos de risco; e

Como complemento & implementacdo interna,
incentiva-se a ado¢do de mecanismos voluntdrios de
auditoria regular e certificagéo setorial, capazes de
validar a aplicagdo prdatica de politicas, testar controles
em processos criticos e atestar conformidade com
padrées reconhecidos. Essa verificagdo independente
aumenta a credibilidade externa, oferece blindagem
institucional adicional e amplia a capacidade de
deteccdio de lacunas, especialmente em ambientes com
cadeias longas de fornecedores e multiplos terceiros.

Em empresas de menor porte ou com exposi¢do
limitada, esses controles podem ser menores,
priorizando a documentag¢do minima, a dupla
verificag@o em cadastros e pagamentos e a
rastreabilidade das decisdes; enquanto nos contextos
de maior exposicéio, exige-se diligéncia reforcada
para terceiros criticos, integragdo com bureaus e
bases publicas e privadas, automacgdo de alertas e
auditorias independentes.

ICC Brasil

Para orientar a aplicagdio dos procedimentos, é util
adotar um checklist operacional em linguagem
simples e incorporado as rotinas. Assim, antes

da homologagdio de um terceiro, deverd estar
minimamente documentado:

« O cadastro completo com validagdo de CNPJ;

« Classificagéo Nacional de Atividades
Econémicas (CNAE);

« Endereco e representantes;
« Aidentificagdo e qualificagcdo do beneficidrio final;

« Averificagcdo de capacidade operacional
compativel com o objeto contratual; e

« Atriagem reputacional e em listas de sangdes e
a confirmagdo da titularidade da conta bancdria
indicada para pagamento.
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Antes da contratagéio, recomenda-
se verificar comparabilidade

de cotagdes e aderéncia aos
precos de mercado e formalizar
cldusulas de integridade. Antes

do primeiro pagamento e de
quaisquer alteragdes cadastrais,
dever&o ocorrer validagdes técnicas
com segregagdio entre quem
solicita, analisa e aprova, além

do registro de eventuais exce¢des
com justificativa e aprovagdo por
instncia competente.

A avaliagdo de cendrios de risco
pode ser apoiada por um roteiro de
perguntas orientadoras que facilite
a identificagdo de sinais de alerta
sem depender exclusivamente

de especialistas. Em situac¢des de
fornecedor recém-constituido ou
com estrutura minima, convém
confirmar se a capacidade
declarada é verossimil frente ao
escopo; se hd histdrico operacional
comprovdvel e se existem

vinculos societdrios, enderecos ou
procuradores compartilhados com
outros participantes do processo.

Na ocorréncia de concentrac&o
atipica de contratos em curto
espaco de tempo ou de precos fora
do mercado, é pertinente avaliar o
racional econémico, a presenca de
intermedidrios sem fungédo clara e
a existéncia de rotas logisticas ou
de execugdio que se afastem do
padrdo habitual. Por fim, pressées
por urgéncia e pedidos de excec¢dio
devem ser analisados com cautela.
Igualmente, em caso de solicitagdes
de troca de conta bancdria, devem
ser apuradas a titularidade, a
documentag&o comprobatdria

e a proximidade temporal com
pagamentos relevantes.

Em empresas menores ou com
cadeia de fornecedores mais
estdvel, a combinagdo de due
diligence bdsica com verificagdo
de beneficidrio final, triagem em
listas de sang¢des, dupla
checagem de cadastros e contas
bancdrias e registro formal de
excecgdes tende a ser suficiente
como ponto de partida.

Em empresas médias ou

com exposi¢cdo moderada,
recomenda-se evoluir para um
mapa consolidado de riscos de
terceiros, critérios de diligéncia
reforgcada por criticidade, gatilhos
para reavaliagdo (mudanga
societdria, alteracdo de objeto ou
de conta, picos de faturamento sem
explicacd@o operacional), auditorias
por amostragem, entre outros.

Em empresas grandes, reguladas ou
multinacionais, além das medidas
anteriores, cabem integracdo

com andlises relacionais, revisdes
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periddicas de pardmetros e testes
de estresse® em fornecedores
criticos.

Considerando a limitagdo de
recursos, a definicdo e a aplicagdo
dos controles devem ser orientadas
por materialidade e impacto no
negdcio, priorizando processos e
terceiros cujo risco potencial possa
comprometer a continuidade
operacional, os resultados, a
conformidade regulatéria e a
reputacdo da companhia. Para
assegurar efetividade e melhoria
continua, recomenda-se instituir
métricas periddicas de avaliagdo
da execucgéio e do desempenho
dos controles, permitindo mensurar
seu grau de maturidade, identificar
lacunas e retroalimentar o processo
decisoério, com a recalibragdo

dos niveis de diligéncia e o
direcionamento de investimentos
para os pontos de maior relevancia
e retorno em mitigag¢do de risco.

8 Os testes de estresse em compliance consistem na simulagdo de cendrios adversos extremos, como crises, fraudes ou falhas sistémicas, com o
objetivo de avaliar a resiliéncia dos controles internos, a capacidade de resposta da empresa e a efetividade dos mecanismos de prevencgdo,
deteccdo e remediagdo, contribuindo para o fortalecimento da conformidade regulatdria.
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3.3. Proposicdes de Gestdo
de Riscos

A gestdio de riscos tem por finalidade identificar,
avaliar, tratar, monitorar e mitigar os riscos aos quais

a instituicdo esteja exposta, considerando a natureza
de suas atividades, seus produtos e servicos, o perfil
de seus clientes, as operagdes realizadas e as dreas
geogrdficas de atuagdo. A titulo de referéncia, vale
dizer que a abordagem baseada na identificagdo de
riscos j& vem sendo aplicada de forma consolidada
no contexto de prevencgdo da prdtica de corrupgéo, de

lavagem de dinheiro e de financiamento ao terrorismo.

Esse histérico e conhecimento podem servir de ponto
de partida e até de inspiragdo para a constru¢do

de um modelo que trata especificamente dos riscos
associados ao crime organizado.

Os controles implementados devem ser proporcionais
aos riscos identificados. A metodologia de riscos
deverd ser previamente definida e frequentemente
revisada. Isto porque, o apetite de risco de uma
companhia varia com frequéncia ao longo do tempo,
porquanto relacionados & estratégia organizacional e
objetivos de negdcios.

No processo de identificagdo de riscos, deverdo ser
considerados, no minimo, os riscos relacionados aos
clientes, aos produtos e servigos, s dreas geogrdficas
e dos aspectos operacionais.

Quanto aos clientes, devem ser
avaliados fatores como:
« Acondigéo de PEP;

« Aresidéncia ou sede em jurisdi¢cdes
classificadas como de maior risco;

. Aexisténcia de estruturas societdrias
complexas; e

. O exercicio de atividades econdmicas
intensivas em numerdrio.

ICC Brasil

20

Em rela¢do aos produtos e servicos,
deverdo ser observadas:

«  Operacgdes em espécie;
« Operacgdes internacionais;

« Produtos que possibilitem anonimato ou
rdpida movimentagdo de recursos; e

« Canais de atendimento ndo presenciais.

« No tocante ao risco geogrdfico, deverdo
ser considerados paises ou regides com
deficiéncias em seus regimes de PLD/FT e
localidades associadas ao crime organizado.

«  No dmbito operacional, devem ser avaliadas
fragilidades de processos internos, a
terceiriza¢do de atividades criticas e
a dependéncia excessiva de sistemas
automatizados sem adequada
validagdo humana.

Como mencionado, os riscos identificados devem

ser avaliados com base em critérios objetivos e
pré-estabelecidos, levando em conta, ao menos, a
probabilidade de ocorréncia e o impacto potencial,
inclusive sob os aspectos financeiro, regulatério,
reputacional e, também, penal. A partir dessa avaliagdo,
os riscos deverdo ser classificados, sendo imprescindivel
a formalizagdo e a documentagdo dessa classificagdo.

Para o tratamento e a mitiga¢do dos riscos
classificados, deverdo ser estabelecidas medidas
compativeis com o nivel de exposi¢cdo identificado,
que poderdo incluir, conforme o caso, a limitagdo ou a
recusa de determinadas operagdes, o monitoramento
continuo e automatizado de transagdes, a reviséio
perioddica de cadastros, a realizagdo de treinamentos
especificos para as dreas mais expostas e a
implementacgdo de outros mecanismos de controle
adicionais.

O sistema de gestdo de riscos deverd ser acompanhado
por indicadores que permitam avaliar sua efetividade e
tempestividade. Nesse contexto, poderdo ser utilizados
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KPlIs, como o percentual de cadastros atualizados,

o tempo médio de andlise de alertas e o volume de
treinamentos realizados, KRI, como o aumento atipico
de operac¢des em espécie, o crescimento do numero de
clientes classificados como de alto risco e a reincidéncia
de alertas relacionados ao mesmo cliente, bem como
KCI, que permitem aferir se os mecanismos de controle
estdo funcionando adequadamente, isto é, a eficdcia
dos controles internos. Como exemplos de KCI, podem
ser mencionados o percentual de contratos auditados, o
numero de revisdes de compliance realizadas e o tempo
médio de investigagdo de denuncias.

Ferramentas de IA podem apoiar a gestdo de riscos
ao automatizar a coleta e a integrag¢do de dados
internos e externos, produzir indicadores preditivos e
aprimorar a priorizagdo de riscos conforme cendrios
definidos pela empresa. O uso de algoritmos para
andlise de risco setorial, geogrdfico e comportamental
favorece a atualizagdio dindmica da matriz de riscos
e a qualificagdo de KRI, desde que respaldado

por governanga robusta, com definicdo clara de
objetivos e limites de uso, critérios de qualidade e de
atualidade dos dados, validagdo e testes periddicos

e monitoramento de modelos e mecanismos que
permitam compreender, auditar e contestar resultados
quando necessdrio.

Como mencionado, a matriz de riscos e as politicas

de gestdo de riscos deverdo ser revisadas, no minimo,
anualmente e sempre que houver alteragdes relevantes
no modelo de negdcios, a introdugéio de novos produtos
ou servigos, a realizacdo de operagdes de fusdes

e aquisi¢cdes ou outras reorganizagdes societdrias
relevantes, mudangas normativas aplicdveis ou a
ocorréncia de eventos relevantes, tais como fraudes,
sang¢des ou comunicagdes de operagdes suspeitas aos
6rgdos competentes.

Por fim, pode ser citada a importéncia da

governanga da gestdo de riscos de PLD/FT, que deverd
assegurar a defini¢cdo clara de responsabilidades

das diferentes dreas da companhia, como alta
administragdo, drea responsdvel por PLD/FT ou
compliance e dreas operacionais.
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Em relagdio a parceiros, financiadores e
garantidores, recomenda-se:

Identificar e validar o beneficidrio final e a
estrutura completa de controle do investidor
ou garantidor;

Validar a origem dos recursos;

Mapear todos os veiculos da transag¢do

para avaliar inexisténcia de estruturas de
circularidade de recursos entre financiador e
tomador (mesmo grupo econdmico);

Mapear as estruturas de uso de crédito,
garantias e securitizagcdo com lastro artificial
ou com geragdo recorrente de caixa, que
podem gerar juros e amortizagdes como
“renda limpa”; e

Validar o racional estratégico e a coeréncia
do valuation.
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3.4. Proposicdes em
Due Diligence
de Terceiros
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A due diligence de terceiros
constitui um dos instrumentos
centrais para a gestdio de riscos,
tendo como objetivo conhecer
e auxiliar na prevencgdo de
associagdo das empresas com
organizagdes criminosas.

Para a condugdo de processos de
due diligence de terceiros de forma
eficaz e consistente, € essencial
compreender os mecanismos pelos
quais organizagdes criminosas

se infiltram na economia formal.
Em muitos casos, essa infiltracdo
estd associada & necessidade

de reintroduzir recursos ilicitos no
sistema econdmico, conferindo-
lhes aparéncia de legalidade. Esse
processo ocorre, em regrad, por meio
da lavagem de dinheiro, estruturada
em trés etapas interdependentes:

i) a colocagdio dos recursos no
sistema econdmico; ii) a ocultagdo
de sua origem por meio de
multiplas transagdes; e, por fim,

iii) sua integragdo em atividades
aparentemente legitimas.

Nesse contexto, todos os terceiros
que mantenham qualquer relagdo
comercial ou operacional com

a instituicdo, incluindo clientes,
fornecedores, instituicdes
financeiras, prestadores de
servigos, parceiros comerciais,
representantes, intermedidrios e
consultores, devem ser submetidos
a procedimentos de due diligence
(conhecidos como know you
partner, know your client, etc.), cuja
intensidade deve variar conforme o
grau de risco associado.

O objetivo é identificar a estrutura
e o melhor conhecimento sobre

o terceiro, determinar quem

exerce controle efetivo sobre suas
atividades, identificar o beneficidrio
econdmico da relagdo (beneficidrio
final) e verificar se a atividade
contratada possui finalidade
econdmica legitima. Entre as
verificagdes a serem feitas,
incluem-se as o histérico
reputacional, vinculos com

PEPs e exposi¢do geogrdfica a
organizagdes criminosas.
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Tais verificagdes devem incluir
também os proprios funciondrios e
colaboradores da empresa

(Know Your Employee), para evitar
riscos relacionados a cooptagdo
de profissionais em dreas sensiveis,
como logistica, financeiro e juridico,
seja por incentivos financeiros,

seja por coagdio em territérios

sob influéncia de organizagdes
criminosas.

A literatura e os casos analisados
por érgdos de inteligéncia
financeira evidenciam padrées
recorrentes, como empresas
recém-constituidas, sem estrutura
operacional e com movimentacg&o
de elevados volumes de recursos
sem lastro econdmico. Diante
disso, a due diligence de terceiros
deve compreender, no minimo, a
identificacdo cadastral completa
do terceiro, sua estrutura societdria,
a definicdo do beneficidrio final

da relagdio, eventual exposi¢cdio
politica, histérico reputacional e

a presenga em listas restritivas’.

O local em que o terceiro opera
também deve ser avaliado.
Operagdes em regides de conflito
armado, narcotrdfico ou de fronteira
podem constituir um risco relevante.

Recomenda-se, adicionalmente,
a realizagdo de cruzamento
estruturado de informagdes
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empresariais, incluindo dados
cadastrais, histérico societdrio,
vinculos entre sécios e
administradores, enderecos e
procuradores, com bases internas
e externas. A utilizagdo de bureaus
especializados, bem como

de bases publicas e privadas,
pode fortalecer a capacidade

de identificar incongruéncias
societdrias, estruturas de fachada,
relagdes indiretas entre terceiros

e beneficidrios finais ocultos,
funcionando como instrumento
essencial para detecgdio de red
flags e mitigag¢do de riscos de
infiltragdo criminosa.

Também deve ser analisada a
compatibilidade entre o servigo
prestado, o valor contratado, as
evidéncias da relagdo de negdécios
e a capacidade operacional do
terceiro. A constituic@o recente
de uma empresa que passa

a receber contratos de alto

valor sem dispor de estrutura
compativel para executd-los, é
indicio relevante de risco, ainda
que toda a documentagdo
formal esteja regular. Outro sinal
de alerta € a solicitagdo para
que os pagamentos relativos &
contraprestagdio dos servigos
sejam realizados em contas
bancdrias de titularidade diversa
da do terceiro contratado.

9 O tratamento de dados pessoais de
terceiros e colaboradores deverd observar
a legislagdio de protecdio de dados,
especialmente a Lei Geral de Protecdio de
Dados Pessoais (LGPD), sendo realizado
de forma licita, proporcional e limitada as
finalidades de prevencdo & lavagem de
dinheiro e ao financiamento do terrorismo.

A coleta de dados deverd restringir-se ao
minimo necessdrio para a identificagdo,
verificagdo e avaliagdo de risco,
observando o principio do need-to-know.
O tratamento deverd estar amparado
em base legal adequada, notadamente
o cumprimento de obrigagéo legal ou
regulatdria e o exercicio regular de direitos.
Os dados deverdio ser armazenados de
forma segura, com retengdo limitada aos
prazos legais aplicaveis, e descartados
de modo seguro e rastredvel apds o
atingimento de sua finalidade.

O encarregado pelo Tratamento de
Dados Pessoais (DPO) deverd ser
envolvido na defini¢éio e supervis@o

dos procedimentos, inclusive quanto &
avaliagdo de riscos, & defini¢géio de bases
legais e & resposta a incidentes.

O compartilhamento de dados deverda
ocorrer exclusivamente nos limites legais e
para as finalidades de PLD/FT, assegurada
a confidencialidade das informagdes e a
transparéncia cos titulares, observadas as
excegdes legais aplicdveis.
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Desse modo, os principais sinais de alerta aos quais as empresas devem ficar atentas em fornecedores, clientes e

demais parceiros de negocios, podem ser organizados da seguinte forma:

Estrutura societdria

« Mudancgas frequentes de sécios
ou diretores sem justificativa;

« Presenca de sécios com
capacidade financeira
incompativel com o
faturamento da empresa,
a exemplo de beneficidrios
de programas sociais de
distribuicdo de renda'™;

« Soécios sem experiéncia
profissional na drea de
atividade da empresa;

. Dificuldade em identificar
beneficidrios finais;

« Empresas recém-constituidas;

« Concentrag¢do de multiplos CNPJ
em um mesmo endereco; e

« Empresas sem welbsite ou
presenca digital.

Operacgoes financeiras

« Uso excessivo de dinheiro
em espécie;

. Transferéncias internacionais
sem justificativa econémica;

« Fluxos financeiros complexos
ou circulares;

« Inconsisténcias contdbeis; e

- Inconsisténcia entre valores
cobrados e os praticados no
mercado.

Atividade operacional

Falta de infraestrutura fisica
compativel com o tamanho
declarado (poucos empregados,
instalagdes precdrias, auséncia
de estoque);

Sede da empresa localizada em
endereco predominantemente
residencial;

Volume de negécios
incompativel com a
estrutura operacional;

Contrata¢do de empresas
sem histérico para contratos
relevantes; e

Atividade declarada da empresa
(CNAE) incompativel com
atividades praticadas.

10 Informagdes relevantes podem ser obtidas no Portal da Transparéncia da Controladoria-Geral da Unidio, que dispde de dados sobre
relacionamento de empresas com o Poder Publico e o recebimento de programas sociais por parte de pessoas fisicas.
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Relacionamentos
comerciais

. Contratos com fornecedores
ou clientes sem histérico
verificdvel ou ligados a pessoas
investigadas;

+ Relacionamentos intermediados
por terceiros sem justificativa;

« Relutancia em fornecer
documentagdo e informagdes
durante a due diligence; e

. Transagdes atipicas para o
padrdo do setor.

Comportamento
organizacional ou ma
reputacdo

« Auséncia de programa de
integridade e de prdticas
estruturadas de governanga;

+ Resisténcia ao aceite de
cldausulas contratuais que
impliqguem na adocgéo de
mecanismos de prevengdo
de ilicitos;

- Resisténcia ao fornecimento
de documentos que
permitam esclarecer a
situagdo da empresa;

« Indicios de fragilidade
de controles internos ou
dos registros contdbeis
apresentados;

« Urgéncia incomum para fechar

o negdcio.

+ Inclus@o em listas de sangdes

(como CEIS, CEPIM e CNEP
ou as internacionais, OFAC,

Unido Europeia, Banco Mundial,

Banco Interamericano de
Desenvolvimento); e
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Indicadores adicionais

Atuacdo em setores vulnerdveis
(comércio e servigos intensivos
em numerdrio, combustiveis,
comeércio exterior, transporte

e logistica, construcdo e
infraestrutura, seguranca
privada, mercado imobilidrio);

Empresas detidas por
offshores; e

Risco financeiro elevado
decorrente de autuag¢des por
6rgdos de fiscalizagdo ou
processos judiciais.

« Midias negativas ou existéncia
de multiplos processos judiciais.
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Com base nesses elementos, o
terceiro deve ser classificado
conforme seu nivel de risco. Para
terceiros classificados como de
maior risco, devem ser adotadas
medidas reforcadas de due
diligence, tais como:

» Asolicitag&o de documentagéo
complementar;

« Aredlizagdo de entrevistas e
visitas in loco para validagdo;

- Averificagdo aprofundada da
estrutura societdria;

« Aaprovagdo por insténcia
hierdrquica superior e inclusdo
de cldusulas contratuais
especificas de integridade; e

« O monitoramento continuo
da relagdo.

Cabe destacar que é relevante a
empresa possuir um mapa de riscos
consolidado e integrado de seus
terceiros para a respectiva gestdo.

Tais medidas de reforco da due
diligence s&o especialmente
relevantes pois, além dos impactos
reputacionais e financeiros, a ndo
identificacdo ou o tratamento
inadequado de sinais de alerta
pode expor a empresa e seus
administradores a riscos legais

e financeiros relevantes. Em
determinadas circunsténcias,
gestores e responsdveis por
controles internos podem ser
responsabilizados quando,
dispondo de elementos suficientes
para identificar irregularidades,
deixam de adotar medidas
adequadas dentro de sua esfera
de atuacgdo.
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Apesar de sua relevéncia, os
processos tradicionais de due
diligence apresentam limitagdes
estruturais diante das estratégias
das organizagdes criminosas. A
existéncia de registros empresariais
vdlidos, certiddes negativas e
contratos regulares ndo impede
que estruturas criminosas

utilizem empresas formalmente
constituidas para ocultar a origem
ilicita dos recursos. Por essa

razdo, a due diligence deve ser
compreendida como instrumento
de mitigacgdo, e ndo de eliminagdo
do risco. Mesmo quando conduzida
adequadamente, subsistem riscos
residuais associados d capacidade
adaptativa das organizagdes
criminosas e & assimetria entre
controles formais e redes informais.
Um fornecedor inicialmente
considerado de baixo risco, por
exemplo, pode passar a ser utilizado
por grupo criminoso ao longo do
tempo, sem alteragdo imediata de
seus dados cadastrais.

Para lidar com esses riscos, a
gestdo de terceiros deve incorporar
mecanismos de monitoramento
continuo e planos de agdo,
incluindo a atualizagdo periédica
das andlises, monitoramento de
alteragdes relevantes em CNPJ e
cadastros, mudangas de controle
societdrio, capital social ou objeto
social, verificagdo de transagdes
atipicas, reavaliagdo de contratos
sensiveis e a integragdo das
informacdes de risco aos processos
decisérios da instituicdo.

A efetividade das atividades de
due diligence também depende
de sua integrag&o com a estrutura
de governanga e compliance. As
informagdes obtidas na avaliagdo
de riscos de terceiros devem
orientar decisdes de contratagdo,
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pagamento e renovagéo contratual,
evitando que a andlise se reduza

a uma etapa meramente formal
desvinculada da realidade
operacional. Quando um terceiro
passa a concentrar contratos
relevantes sem justificativa
econdmica clara, a reavaliagdo de
sua situagdo deve ser imediata.

Por fim, a politica de due diligence
deve reconhecer expressamente
seus proprios limites e prever
respostas objetivas para situagdes
em que, apesar do cumprimento
formal dos procedimentos, surjam
indicios de vinculos ilicitos. A adogdo
de uma abordagem baseada em
risco, aliada ao monitoramento
continuo e & atuagdo coordenada
entre dreas, especialmente com
as dreas e os colaboradores
contratantes, é condi¢do essencial
para reduzir a probabilidade de
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instrumentalizagéo da instituicdio
por estruturas vinculadas ds
organizagdes criminosas.

Uma vez decidida a continuidade
do engajamento com o terceiro, os
contratos deverdo conter cldusulas
especificas voltadas & prevencdo
e ao combate as organizagdes
criminosas e ¢ lavagem de
dinheiro, como instrumento de
mitigacdio de riscos e de protecdio
da integridade das relagdes
comerciais. Deverd ser prevista

a possibilidade de rescisdio ou
suspensdo contratual na hipdtese
de identificagdio de red flags de
envolvimento da contraparte com
organizagdes criminosas ou outras
atividades ilicitas.

Os contratos deverdo estabelecer,
ainda, a obrigagdo de comunicagdo
imediata de qualquer alteragdo de
controle societdrio, de beneficidrio
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final ou das contas utilizadas
para a execugdo contratual, bem
como vedar a subcontratagdo
ou a cessdo sem prévia anuéncia
da contraparte.

Sempre que aplicdvel, deverdo ser
previstas condigdes precedentes

a eficdcia contratual, incluindo

a comprovagdo de licengas e
autorizagdes, a contratagdo

e a manutengdo de seguros
adequados e a demonstragdo de
capacidade técnica, operacional e
financeira compativel com o objeto
contratado. Ademais, os contratos
deverdo contemplar cldusulas
especificas de anticorrupgdo

e de prevencdo d lavagem de
dinheiro, prevendo compromissos
de conformidade legal, de
cooperacdo e a aplicagdio de
sangdes contratuais em caso de
descumprimento, sem prejuizo das
demais responsabilidades cabiveis.
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3.5. Proposicdes em
Mecanismos de
Monitoramento
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Modelos tradicionais de
monitoramento, baseados em
regras fixas, parédmetros estdticos
e controles predominantemente ex
post apresentam limita¢des diante
da crescente sofisticagdo dos
esquemais ilicitos.

Fontes publicas indicam que
estruturas criminosas se organizam
por meio de:

«  Empresas de fachada
(shell companies);

« Contratos simulados ou sem
proporcionalidade econdmica;

« Fracionamento e circularidade
de pagamentos (smurfing);

« Atuacdo em setores intensivos
em numerdrio ou com elevada
terceirizagdo;

Cadeias de fornecimento longas
e opacas; e

Intermedidrios com baixa
transparéncia quanto ao
beneficidrio final.

Essas prdaticas se dissimulam
em operagdes aparentemente
regulares, dificultando a
identificagdo por controles
estritamente transacionais.

Os modelos cldssicos enfrentam
desafios recorrentes. Dependem de
parédmetros estdticos, rapidamente
superados pela evolugdo dos
esquemais ilicitos, e geram excesso
de falsos positivos, com fadiga
operacional e perda de foco
analitico. Persistem fragmentagéo
de informagdes e dispersdo de
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responsabilidades entre dreas
como finangas, compras, logistica,
comercial e juridico. Soma-se a isso
a dificuldade para capturar riscos
ndo financeiros, como:

« Pressdes externas;

« Influéncia territorial;

«  Comportamentos atipicos;

« Padrdes relacionais suspeitos; e

« Foco em transagdes isoladas em
detrimento da identificagdo de
padrdes sistémicos.

Nesse cendrio, tornam-se
necessdrias abordagens mais
integradas e baseadas em risco,
com reconhecimento explicito

das limitagdes dos controles
tradicionais.

A evolucgdo da

lavagem de dinheiro

e da infiltra¢cdo

das organizacdes
criminosas reforca a
necessidade de que
empresas da economia
real, mesmo quando
ndo obrigadas por lei,
adotem mecanismos
proporcionais de
prevencdo e deteccdio,
em consondincia com o
principio da abordagem
baseada em risco.
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A estruturagdo de um sistema
objetivo e proporcional parte da
identificagdo de vulnerabilidades,
com mapeamento de processos e
atividades mais suscetiveis a abuso
ou infiltragdo. Exemplos incluem:

«  Compras e contratagdo de
terceiros criticos;

« Logistica e transporte;
«  Gestdo de numerdrio;

«  Subcontrata¢do e mdo de
obra local;

« Canais indiretos;
« Revendas e franquias;
« Comissionamento e incentivos;

«  Doagdes, patrocinios e apoios
institucionais; e

« Obras, expansdes e servicos
prestados em campo.

A partir desse diagndstico, a
empresa deve definir cendrios
de risco e tipologias de
comportamento para orientar a
gestdo continua, com revisdes
perioddicas para incorporar
mudangas nos padrdes de
atuagdo criminosa.

Um pilar essencial consiste

em assegurar rastreabilidade

do que foi feito, por quem e

por qual motivagdo, por meio

de documentag¢do minima e
padronizada relativa a contratos,
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aditivos, medi¢des, pagamentos e
aprovagdes, além do registro claro
das justificativas para exce¢des
ou decisdes fora do fluxo usual.
Recomenda-se padronizar, de
forma consistente, os campos e
registros minimos necessdrios a
rastreabilidade, incluindo:

« Contrato ou contrato-base,
aditivo ou justificativa
operacional, quando aplicdvel;

« Fornecedor, CNPJ g, quando
pertinente, identificagdo do
beneficidrio final;

« Conta bancdria ou dados
bancdrios de destino;

. Centro de custo ou projeto
vinculado;

+ Motivo da contratagéio ou
motivagdo da decisdio;

+  Quem solicitou e quem
aprovou; e

« Eventuais excegdes e
respectivas justificativas.

E importante que nos registros
também constem a presenga de
eventuais intermedidrios (corretores,
representantes comerciais,

entre outros) que participaram

da negociagdo. Deve-se evitar
aprovagdes verbais ou informais,
registrar decisdes em canais oficiais
e documentar integralmente as

excegdes com registro, justificativa e

supervisdo apropriada.

Empresas com grau de
internacionalizag&o devem avaliar
exposicdo a sangdes internacionais,
especialmente quando houver
fatores de conexdo com jurisdicdes
especificas, como

« Participagdo de US persons;
« Pagamentos em ddlar;

« Uso de tecnologias ou servigos
de origem
norte-americana; e

« Inser¢cdo em cadeias de
fornecimento globais.

Nesses casos, recomenda-se adotar
controles proporcionais alinhados
a referéncias reconhecidas,

como o OFAC e seu framework
para programas de sangdes,

bem como orientagdes publicas
de risco. Situagdes devem ser
encaminhadas para a drea de
compliance quando houver, por
exemplo, fornecedor recém-criado
(ex: inferior a 24 meses), estrutura
societdria incomum ou auséncia
de beneficidrio final claramente
identificado.

A eficdcia do monitoramento
depende de fluxo claro para tratar
sinais de alerta. Um processo
minimo deve contemplar a
defini¢cdio de cendrios de riscos,
bem como as etapas de deteccdio,
qualificagdo, registro, decisdo

e remediagdo.
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Além disso, é essencial estabelecer responsabilidades
e critérios de escalonamento proporcionais Ao risco
identificado, em alinhamento com frameworks de
governanga de risco de crimes financeiros, como os
principios do Wolfsberg Group.

Para apoiar o desenho e a calibragem de alertas, a
empresa pode recorrer a bibliotecas oficiais de red
flags, como as advisories do FInCEN, Uteis para padrdes
associados a trade-based money laundering. Entre
pontos de ateng¢do destacam-se:

«  Mudancas frequentes de conta bancdria;

« Valores incompativeis com o mercado;

« Existéncia de intermedidrios sem fun¢do clara;
+ Pressdo por excegdes;

« Divergéncias entre o contratado e o executado; e

« Presenca recorrente de terceiros n&o cadastrados no

local de operacdo.

Com a adog¢do de estruturas societdrias mais
sofisticadas e operagdes aparentemente legitimas
pelas organizagdes criminosas, cresce a necessidade
de uso de ferramentas de inteligéncia, integragéo de
dados e andlise preditiva na mitigagdo desses riscos.
O foco na transagdio suspeita permanece relevante,
mas ndo é suficiente. Torna-se necessdrio observar
relagdes, padrdes e conexdes indiretas, em linha com
recomendagdes sobre transparéncia do beneficidrio
final. Isso inclui:

«  Mapear sécios, administradores, procuradores,
intermedidrios e representantes;

« Identificar enderegos, contas bancdrias, telefones e
vinculos compartilhados;

. Cruzar dados de fornecedores, subfornecedores e
prestadores de servigo; e

« Aplicar técnicas de network analytics para revelar
redes ocultas.

A utilizagdo de ferramentas de Inteligéncia Artificial
(IA) pode fortalecer o monitoramento continuo
ao ampliar a capacidade de identificar padrdes
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atipicos e correlagdes n&io evidentes em tempo hdbil,
priorizando alertas por materialidade e risco. Modelos
supervisionados e ndo supervisionados podem apoiar
a detec¢do de anomalias em pagamentos, precos

e custos praticados, assim como rotas logisticas,
cadastros e alteragdes societdrias, enquanto técnicas
de andlise de redes ajudam a revelar conexdes indiretas
entre terceiros.

Adicionalmente, a IA, quando apoiada por um sistema
de gravagdo e retengdo das mensagens trocadas por
meio de ferramentas de comunicagdo corporativas
(ex.: e-mail e ligagdes telefonicas) pode contribuir
para identificagdo de anomalias na interagdo com
contrapartes.

A adogdo de IA e o monitoramento das ferramentas de
comunicagdo corporativas devem observar principios
de proporcionalidade, rastreabilidade e revisdo
periodica de performance, preservando a supervis@io
humana e os controles de qualidade de dados, de
modo a evitar vieses, reduzir falsos positivos/negativos
e assegurar aderéncia & legislagdo (ex.: LGPD) e as
politicas internas de seguranga da informagdo.

Para ampliar a robustez das andlises, recomenda-
se, ainda, integrar as rotinas de monitoramento
informagdes provenientes de:

« Bureaus externos;

«  Bases publicas e privadas;
« Cadastros empresariais;

« Registros mercantis; e

« Fontes abertas verificdveis.

O cruzamento sistemdtico desses dados com os
registros internos permite:

- ldentificar inconsisténcias societdrias;
« Alterac¢des atipicas de controle;
« Vinculos indiretos entre terceiros; e

« Padrdes incompativeis com a atividade declarada,
contribuindo para a detecgéio rdpida e prévia de
sinais de alerta.
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Para elevar a qualidade analitica, companhias mais
maduras instituem estruturas integradas e células
multidisciplinares, com participac¢do das dreas de
vendas, compras, finangas/tesouraria, operagdes,
seguranga corporativa, juridico e compliance.

Tecnologias analiticas e automagdo de alertas

apoiam priorizag¢do por risco, detecgdo de outliers

e identificagcdo de padrdes complexos, desde que
observem requisitos minimos de maturidade, como
explicabilidade, rastreabilidade e revisdes periddicas, de
modo a evitar vieses e perda de acurdcia. A automagdo
deve complementar, e ndo substituir, o julgamento
humano, especialmente em decisdes sensiveis.

Em complemento, a due diligence deve ultrapassar
o onboarding e ser acionada sempre que surgirem
gatilhos que indiquem mudanga de risco, como:

« Alteragdes na estrutura societdria;

«  Mudancgas incomuns em rotas logisticas;

« Picos de faturamento sem explica¢do operacional;
« Aditivos sucessivos sem racional econémico;

« Trocas frequentes de contas bancdrias;

«  Pressdo por excegdes fora do fluxo; e

« Incidentes de seguranga ou denuncias locais.
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Simulacdes e testes de estresse permitem
avaliar a capacidade de resposta diante de cendrios
realistas, como:

. Tentativas de infiltragdo em fornecedores criticos;
« Coagdo de equipes locais;

«  Fraude logistica;

« Captura de processos de contratagdo; ou

«  Vazamento interno de informagdes sensiveis,
fortalecendo a preparag¢do antes da materializagdo
do risco.

Mesmo programas robustos enfrentam
limitagdes, como:

« Custos de implementag¢do e manutengéo;
«  Qualidade e disponibilidade de dados;

« Riscos de opacidade algoritmica;

« Necessidade de equipes capacitadas;

« Assimetrias de informacéio e restricdes
de privacidade; e

« Expectativas regulatérias diversas e, por vezes,
assimétricas para empresas néio obrigadas.

Por isso, esse conjunto de medidas deve ser
compreendido como processo evolutivo e integrado
a governanga, e n&o como garantia absoluta contra
riscos ilicitos.
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3.6. Proposicdes em
Treinamentos
e Cultura
Organizacional

A capacidade de uma empresa

de identificar e reagir rapidamente
a tentativas de infiltragcdo das
organizag¢des criminosas em suas
operagdes depende da robustez dos
controles formais e da qualidade da
cultura organizacional. Em muitos
casos, comportamentos cotidianos,
percepgdes das equipes e o
ambiente interno determinam se
um risco serd percebido no inicio

ou se permanecerd invisivel até
ganhar escala.

Os primeiros sinais raramente se
apresentam como transagdes
suspeitas. Costumam surgir de
forma sutil, por meio de padrdes
comportamentais, pressdes
informais e pequenas mudangas
que, quando normalizadas, evoluem
para riscos estruturais. Entre
exemplos recorrentes estdo:

« Aceitacgdo de prdticas informais
no dia a dia;

« Pressdes para flexibilizar
controles;

« Uso de intermedidrios sem
justificativa operacional clara; e

« Siléncio organizacional diante
de desconfortos éticos ou
operacionais.

Quando esses sinais ndo sdo
reconhecidos e discutidos, passam
a compor a roting, criondo um
ambiente em que o risco se

instala com facilidade e no qual
controles formais, por si s6, perdem
capacidade de reagdo.
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Treinamentos convencionais,

embora necessdrios, tém limitagdes.

Com frequéncia:

« Adotam conteuldo
excessivamente normativo e
distante da prdtica;

« Apresentam baixa retengdo
quando longos e esporddicos;

« Deixam de enfrentar dilemas
reqis, em que a resposta
depende de julgamento e
contexto; e

« Reforcam a percepgdo de que
o risco € atribuicdo exclusiva da
drea de compliance.

Como resultado, equipes podem
cumprir trilhas formais e ainda
assim n&o reconhecer sinais
fracos no cotidiano operacional.
Empresas mais maduras
demonstram que cultura eficaz
depende de intencionalidade,
debate estruturado e ambientes
psicologicamente seguros.

A implementagdo dessas
iniciativas demanda equilibrio
com as rotinas e prioridades

do negdcio. Capacitagdes e
acdes de engajamento, quando
excessivas ou desconectadas da
prdtica, podem gerar sobrecarga
ou perda de efetividade. Nesse
contexto, € importante que

a companhia acompanhe a
absor¢do do conhecimento pelas
equipes treinadas, de forma a
avaliar a efetividade das agdes e
orientar eventuais ajustes. Por isso,
recomenda-se uma abordagem
gradual, proporcional co risco e
integrada aos processos existentes,
com apoio da lideranga e foco em
solugdes simples e aplicdveis ao
dia a dia.

32

Outro eixo é o foco em sinais
fracos e comportamentais. Riscos
relevantes tendem a comegar com:

« Alteracgdes de padrdo;

« Pressdes informais;

+ Mudangas repentinas; e
. Condutas atipicas.

Capacitar equipes para perceber e
reportar essas variagdes aumenta
a capacidade preventiva e
antecipa respostas.

A lideranga engajada é decisiva.
Quando lideres reforcam a
importdncia de controles,
transparéncia e registro, reduzem
ambiguidades e estabelecem
expectativas claras. A presenga
consistente da liderancga desloca
o tema de uma obrigagdio
burocrdtica para uma prioridade
de gestdo.

Também é essencial assegurar
espagos seguros para didlogo

e questionamento. Ambientes

em que colaboradores podem
relatar duvidas e preocupagdes
sem receio reduzem zonas de
siléncio e ampliam a detec¢do
precoce. A cultura se consolida
quando ética, gestdo de riscos e
tomada de decisdo se conectam
a rotinas concretas. Nessa légica,
compliance deixa de ser apenas
um conjunto de regras e passa

a orientar escolhas didrias. Uma
cultura sdélida funciona como
sensor coletivo, capaz de perceber
riscos antes que cheguem aos
sistemas.

Mesmo sem medidas
sofisticadas, algumas ag¢des
j& elevam a percepgdo e a
capacidade de resposta.
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Capacitagdes especificas devem
ser realizadas com liderangas locais
e as dreas mais expostas, como:

«  Compras;

« Logistica;

« Obras e servigos;

«  Area comercial e canais;
«  Financeiro e tesouraria;

. Seguranga patrimonial;
« Juridico; e

«  Compliance.

O conteudo deve cobrir:

« Tipologias relevantes co
negocio;

« Sinais de alerta ao longo dos
processos;

«  Aplicagdio da politica de
excecgdes;

« Requisitos minimos de registro; e
« Critérios para escalonamento.

A comunicagdo interna precisa
traduzir conceitos para a realidade
operacional, com dilemas
recorrentes, como “urgéncia’,
“fornecedor indicado” e “mudanca
de conta bancdaria”. Narrativas
simples e adaptadas ao contexto da
companhia ajudam a demonstrar
como desvios comegam. A cultura
ndo se sustenta se houver receio de
relatar. Por isso, a lideranga deve
reafirmar o tone from the top, os
candais internos devem assegurar
protecdio efetiva ao reportante e a
empresa deve oferecer devolutivas
sobre encaminhamentos. Sem
protecdio, n&io hd engajamento. Sem
engajamento, ndo hd cultura.

Para manter a cultura ativa, prdaticas
de aprendizagem continua podem
substituir treinamentos extensos.

ICC Brasil

O microlearning, com modulos
curtos distribuidos ao longo do ano,
tende a aumentar a retencéio e a
aplicagdo imediata

do conteudo, especialmente
quando complementado por
comunicados internos breves,
objetivos, frequentes e adaptados
aos diferentes publicos, reforcando
mensagens-chave e expectativas
de conduta. Treinamentos
baseados em cendrios, com
simulagdes e role-plays, permitem
que equipes pratiquem respostas a
situagdes como:

« Pressdo para contratar
fornecedores e colaboradores
indicados”;

« Urgéncias fora do fluxo;
« Interferéncia externa indevida; e

« Tentativas de obtenc¢dio de
dados sensiveis.

Esses exercicios, aliados a
comunicagdes direcionadas

e recorrentes, reforcam o
aprendizado, testam o tempo de
escalonamento, a qualidade do
registro, e a aderéncia aos fluxos
definidos, contribuindo, assim, para
a consolidag¢do da cultura no dia a
dia operacional.

A légica de speak-up by design
reforca que a cultura deve facilitar
e normalizar relatos, duvidas e
pedidos de ajuda. Isso pode ser
apoiado por mecanismos de
esclarecimento rdpido, campanhas
internas e devolutivas consistentes,
além de protecdo objetiva contra
retaliagdo. Relatar ndo deve ser
excecdio, mas comportamento
esperado e incentivado.
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A integra¢do com a due diligence
da cadeia também é relevante,
para que colaboradores
compreendam que condutas
internas afetam diretamente a
integridade de fornecedores,
parceiros e intermedidrios.

Por fim, indicadores de cultura,
como KPI e KRI, permitem
acompanhar volume e qualidade
de relatos, reincidéncia por dreaq,
concentracgdo de excegdes,

taxa de waivers e percentual de
terceiros criticos capacitados.
Esses indicadores ajudam a medir
a maturidade, identificar pontos
cegos e priorizar agdes.

Esse conjunto de prdticas importa
porque a cultura atua como linha
de defesa viva:

+ Reduz zonas de cegueira;

« Antecipa percepgéio de risco;
« Fortalece equipes locais;

« Evita normalizagdo de desvios;

«  Melhora a qualidade do
monitoramento; e

. Eleva aresiliéncia em
ambientes vulnerdveis.

A cultura ndo elimina o risco,
especialmente em contextos de
coerc¢do, informalidade territorial
ou assimetrias de poder, mas
permite perceber mais cedo, reagir
com mais rapidez e tratar os riscos
com consisténcia, reduzindo a
probabilidade de convers&o em
danos estruturais. O monitoramento
deve ser entendido como processo
imperfeito e evolutivo, integrado &
governanga, e ndo como garantia
absoluta contra riscos ilicitos.
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Proposicdes em Gestdo
de Incidentes e Tomada

de Decisdo

4. Proposi¢cdes em ldentificagdo, Registro e

Preservacdo de Informacdes

A gestdo eficaz dos riscos
associados ds organizagdes
criminosas exige um ciclo
continuo de:

02

Registro;

04

Qualificacdo;

06

Remediacdo;

01

ldentificacdo;

03

Decisdo;

05

Detecc¢do;

07

Monitoramento dos
indicios.
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Para que o ciclo funcione, a empresa precisa
de mecanismos estruturais e consistentes
para identificar sinais relevantes, aplicar
critérios objetivos de avaliagdo, manter
registros integros e preservar evidéncias, com
incorporacgéo sistemdtica de aprendizados ao
longo do tempo.

Nesse contexto, recomenda-se a criagdo
e manutengdo de um arquivo organizado
de red flags que consolide sinais de alerta
identificados nos processos internos, com
padronizagdo de andlises, orientagdo de
decisdes e fortalecimento da memdria
institucional. Para cada red flag, deve-se
indicar o processo de origem, o nivel de
severidade e a conduta esperada.
Exemplos incluem:

- Beneficidrio final n&o identificado;
« Alteragdes societdrias sem justificativa;

«  Operagdes incompativeis com a
capacidade declarada;

« Uso atipico de rotas logisticas;

« Solicitagdes de urgéncia sem
documentag¢do adequada;

« Pagamentos fracionados ou por exceg¢dio;

« Abordagens indevidas a colaboradores
em fungdes criticas; e

+ Interagdes com regides ou setores
reconhecidamente sensiveis.

Para captagdo e tratamento consistentes, €
necessdrio estabelecer um fluxo estruturado
de integragdio entre compliance, juridico,
recursos humanos, operagdes e demais
dreas pertinentes, com responsabilidades
definidas e compartilhamento ordenado

de informagdes, a fim de evitar andlises
fragmentadas e perda de contexto.
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A qualificagdo das informagdes também

é determinante. Aquelas que s&o
verificdveis, como documentos, dados de
sistemas e evidéncias materiais, permitem
andlise imediata e, quando necessdrio,
escalonamento célere. J& os relatos
preliminares, ainda sem comprovagdo,
demandam checagem de plausibilidade,
solicitagdo de evidéncias adicionais e
classificagdo proviséria. Por fim, percep¢des
subjetivas e sinais fracos devem ser
registrados de forma sintética e direcionados
a monitoramento ampliado, pois podem
antecipar riscos, sobretudo quando
analisados em conjunto com outros indicios.

A robustez do processo depende, ainda,
da preservagdo adequada de registros

e evidéncias para assegurar integridade,
validade e utilidade futura. Recomenda-se:

« O armazenamento seguro e rastredvel
de registros;

« Avedagdo de qualquer manipulagdo que
comprometa sua confiabilidade;

« Avrestricdo de acesso ds pessoads
diretamente envolvidas;

« O registro, sempre que possivel, da cadeia
de custédia; e

+ Aadocgdo de prazos de retengdio
compativeis com a complexidade
de casos relacionados s
organizagdes criminosas;

Esses cuidados fortalecem a capacidade
interna de prevencgdo e resposta e protegem
a companhia em eventual necessidade

de comprovagdo perante autoridades ou
auditorias externas, ao assegurar decisdes
ancoradas em evidéncias robustas e
devidamente documentadas.
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4.2. Proposicdes em Avaliacdo Interna e Escalonamento

Como parte da gestdo de incidentes e da tomada

de decisd@io, uma vez concluidos a identificagdio, o
registro e a preservagdo das informagdes relacionadas
ao caso, a instituicéio deve definir como avaliar e
escalonar o assunto internamente. Como jd indicado,
as organizagdes criminosas geram exposi¢cdes
distintas conforme o setor, a localizagdio, o porte e as
caracteristicas operacionais de cada empresa. Assim,
a avaliagdo e o escalonamento podem seguir boas
prdticas, mas precisam ser ajustados a realidade de
cada empresa.

A avaliagcdo de questdes de compliance e governancga,
bem como a definicdio do momento adequado

para escalonamento, constituem ponto sensivel da
governancga corporativa. Em situagdes relacionadas as
organizag¢des criminosas, essa sensibilidade aumenta,
pois a infiltragdo tende a ocorrer de forma gradual,
fragmentada e informal, explorando assimetrias

de informagdo, pressdes territoriais, dependéncia
econdmica e lacunas operacionais. Em regra, a empresa
ndo se depara, no inicio, com evidéncias conclusivas ou
fatos plenamente comprovados.

Organizagdes criminosas exploram deliberadamente
zonas cinzentas da tomada de decis@o empresarial, nas
quais sinais isolados sdo tratados como insuficientes

ou meramente operacionais. Essa dindmica retarda
respostas institucionais e permite a consolidag¢do do
risco ao longo do tempo. Redes criminosas também

se beneficiom da hesitacdo diante de informacdes
incompletas, utilizando empresas formalmente
regulares para acessar contratos, fluxos financeiros e
cadeias logisticas legitimas.

Sem escalonamento tempestivo, as relagdes se
consolidam, criam dependéncia operacional e
ampliam o risco de uso da infraestrutura logistica
para atividades ilicitas.

No sistema financeiro e em meios de pagamento, por
exemplo, investigagdes publicas tém mostrado o uso
de empresas formalmente ativas para movimentagdes
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incompativeis com sua atividade econémica
declarada. Alertas iniciais sobre fracionamento de
transagdes, vinculos societdrios pouco transparentes
ou movimentagdes atipicas por vezes permanecem em
monitoramento passivo, retardando decisdes internas
mais restritivas e permitindo o uso continuado dessas
estruturas para lavagem de recursos.

Também se observam situagdes de infiltragdo em
processos de contratagdo, nas quais empresas
distintas participam de cotag¢des ou concorréncias,
atendem formalmente aos requisitos e, ainda assim,
mantém vinculos indiretos entre sdcios, representantes
ou enderecos.

Quando analisados isoladamente,
esses elementos ndo provocam
escalonamento, favorecendo

a aparéncia de regularidade

e a permanéncia prolongada

de estruturas vinculadas ds
organizagdes criminosas Nos
sistemas corporativos. Um modus
operandi antes interpretado como
“‘apenas fraude ou conluio” pode,
em determinados contextos,
representar porta de entrada para
redes criminosas.

Em regides sob influéncia territorial de grupos
criminosos, relatos informais de colaboradores sobre
pressdes externas ou “indicacdes” de fornecedores
costumam ser desconsiderados por falta de evidéncia
documental. No entanto, a coagdio é parte frequente do
método de atuagdo e, por sua natureza, tende a néo
deixar registros formais que possam ser apresentados.
Sinais classificados como subjetivos podem constituir
vetores relevantes de captura silenciosa de operacgdes.
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Diante desse cendirio, a avaliagdo interna ndo deve

se apoiar em légica bindria de confirmagdo ou
descarte. Trata-se de exercicio continuo de gestdio

de risco, com adog¢dio de medidas proporcionais &
exposicdo identificada, ainda que em ambiente de
incerteza. Experiéncias documentadas por Unidades
de Inteligéncia Financeira e por autoridades europeias
reforcam a utilidade de distinguir, no processo
decisério, fatos verificdveis, indicios objetivos e
hipéteses analiticas.

Fatos consistem em elementos de comprovacgdo direta,
tais como documentos, registros de sistemas, dados
transacionais e evidéncias materiais.

J& os indicios correspondem a informagdes
consistentes ainda ndo plenamente confirmadas,
como relatos reiterados, padrdes atipicos ou alertas de
monitoramento.

E hipéteses sdo interpretacdes construidas a partir
desses elementos, que orientam diligéncias adicionais e
medidas de contencgdo.

Essa distingdo reduz o risco de paralisia decisdéria e
evita respostas precipitadas. Porém, a suficiéncia de
informagdes para fins de prevengdo e mitigagdo ndo
deve ser confundida com o padrdo probatério exigido
para responsabilizagéo penal ou administrativa. No
ambito da governanga corporativa, a questdo central

€ se os elementos disponiveis justificam medidas
razodveis para reduzir exposi¢cdo, preservar evidéncias e
impedir a continuidade de potenciais prdticas ilicitas.

A priorizagdio e o escalonamento devem considerar,
de forma integrada, dois eixos: severidade potencial e
urgéncia.

A severidade envolve magnitude de impactos legais,
regulatdrios, financeiros, reputacionais e operacionais,
com atengdo especial & seguranca de pessods e ativos.

J& a urgéncia decorre do tempo disponivel para agir
antes que o risco se agrave, seja pela dissipacdo de
informacdes relevantes, seja pela continuidade de
pagamentos, execugdo de contratos sensiveis ou
exposicdo de equipes em campo.
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Situag¢des que indiquem possivel acesso das
organizag¢des criminosas a processos criticos, como
logistica, transporte, seguranga, gestdo de ativos,
cadastro de fornecedores e tecnologia da informagéio,
exigem atencgdo reforcada, mesmo quando os valores
inicialmente envolvidos ndo sejam expressivos.

O escalonamento deve ser compreendido como
mecanismo de protecdo institucional, e ndo como
reconhecimento automdtico de irregularidade. Ao
submeter situagdes sensiveis & andlise de insténcias
superiores ou comités multidisciplinares, a empresa
amplia a qualidade do julgamento, reduz vieses
individuais e assegura decisdes orientadas por
multiplas perspectivas, em linha com boas prdticas de
governanga e gestdo de riscos.

A auséncia de critérios claros tende a favorecer dois
desvios recorrentes, identificados em investigacdes
publicas: (i) inagdo prolongada diante de riscos
relevantes sob o argumento de falta de evidéncia; e (ii)
adogdio de medidas abruptas e desproporcionais, com
impactos operacionais e efeitos colaterais significativos.
Protocolos internos, ainda que flexiveis, conferem
previsibilidade, consisténcia e rastreabilidade das
decisdes.

Determinadas situacgdes justificam escalonamento
imediato, independentemente do estdgio da apuragdo.
Entre elas estdo:

« Indicios de coagdio;
« Extors@o ou ameacga a colaboradores;

« Sinais de infiltrag&o em processos criticos, tentativas
de ocultagdo ou destruicdo de informagdes;

« Pressoes explicitas para contratag¢des ou
pagamentos fora do fluxo regular;

. Alteragdes suspeitas de beneficidrio bancdrio; e

« Exposicdes relevantes a crimes transnacionais, como
contrabando e trafico.
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Nesses casos, a prote¢do de pessoas, a
preservacdo de evidéncias e a contengdo do
risco devem prevalecer sobre consideracdes
estritamente operacionais.

Ademais, medidas iniciais devem, sempre
que possivel, priorizar respostas cautelares e
reversiveis, tais como:

« Suspensdo tempordria de pagamentos;
«  Ampliagéo de diligéncias;

« Restricdo de acessos a sistemas e
instalacdes; e

« Revis@o de rotas ou fornecedores criticos.

A governanga do processo decisério requer
clareza de papéis e responsabilidades. A
avaliagdo técnica deve ser conduzida por
dreas qualificadas, com autonomia e acesso
as informacdes relevantes. Decisdes com
impacto material significativo devem envolver
a alta administragdo, conforme a estrutura de
governanga da companhia.

A documentacgdo das decisdes, com registro
dos elementos considerados, das alternativas
avaliadas e das justificativas adotadas,
constitui prdtica essencial para auditoria,
aprendizado institucional e eventual intera¢do
com autoridades.

Por fim, a experiéncia internacional demonstra
que decisdes sobre interrupg¢do, substituicdio
ou continuidade de relagdes comerciais
potencialmente expostas a organizagdes
criminosas envolvem trade-offs complexos
entre seguranc¢a, impacto financeiro,
responsabilidade social e reputagdo.
Reconhecer previamente esses limites,
estabelecer critérios claros de escalonamento
e pactuar expectativas no nivel da lideranca
reduz improvisagdes sob pressdo e fortalece a
resiliéncia institucional.

Assim, avaliagdo interna e escalonamento
devem ser compreendidos como instrumentos
centrais para antecipar riscos, reagir de forma
proporcional e preservar integridade, pessoas
e operagcdes em ambientes complexos, nos
quais a atuagdio das organizagdes criminosas
desafia continuamente os controles formais.
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4.3. Proposicdes em Canais Internos de Reporte

E importante destacar que,

na identificagcdo de possiveis
fornecedores com vinculos com
organizagdes criminosas, a
efetividade dos canais internos
de reporte depende de diretrizes
estruturadas capazes de mitigar a
subutilizag&o dos canais, o receio
de retaliagdo e as fragilidades de
confidencialidade. Essas diretrizes
ndo se limitam & criagdo formal
de um canal de denuncias, mas
abrangem sua governanga,
operacionalizagdio e integragdo
ao sistema de integridade
corporativa, para funcionar, na
prdtica, como instrumento de
prevencdo, detecgdio e resposta.
Sua concepgdio deve, portanto,
estar alinhada a parédmetros

de confianga, acessibilidade e
protecgdo ao denunciante.

O acesso de terceiros ao canal de
denuncias, por outro lado, constitui
um dos principais obstdculos

a efetividade do processo

global de denuncia, apuragdo

e remediag¢do. Em cadeias
produtivas complexas, parceiros
comerciais frequentemente ndo
estdo plenamente integrados &
cultura de integridade da empresa,
o que dificulta a disseminagdo,
compreensdo e confianga nos
mecanismos de reporte. O problema
tende a se agravar quando
fornecedores e prestadores de
servigos desconhecem a existéncia
do canal de denuncias, enfrentam
mecanismos excessivamente
complexos para a realizagdo dos
relatos ou temem consequéncias
comerciais decorrentes de um
relato, reduzindo significativamente
a probabilidade de que
irregularidades sejam comunicadas
de forma tempestiva.
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Por isso, é essencial divulgar
amplamente os canais de

denuncia com linguagem

clara e acessivel, garantindo

gue possam ser utilizados por
empregados, administradores,
prestadores de servigos e

demaiis terceiros da cadeia de
fornecimento. Também é necessdrio
estabelecer procedimentos

internos transparentes para
recebimento, triagem, investigacdo
e encerramento de relatos, de modo
a fortalecer a credibilidade do
mecanismo e incentivar seu

uso responsdvel.

J& o receio de retaliagdo é um dos
principais fatores inibidores quando
a denuncia envolve suspeitas

de infiltragdo de organizacgdes
criminosas em fornecedores

estratégicos ou parcerias relevantes.

Nesses casos, a percepgdio de risco
pessoal, patrimonial, profissional

ou reputacional pode reduzir a
disposi¢cdo para relatar condutas
ilicitas ou indicios de irregularidade,
comprometendo a finalidade
preventiva do canal.

Diante disso, recomenda-se
adotar politicas explicitas de ndo
retaliagdo, acompanhadas de
mecanismos de monitoramento

e responsabilizagdio capazes de
identificar e sancionar praticas
retaliatdrias, inclusive indiretas ou
veladas. A prote¢cdio ao denunciante
deve ser tratada como elemento
central da mitigagdo de riscos,
pois viabiliza fluxo continuo de
informagdes relevantes para a
gestdo da integridade corporativa.

Considerando o grau de criticidade
associado a relatos sobre possivel
envolvimento de organizagdes
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criminosas, a preservacdo da
identidade do reportante é
requisito essencial para sustentar
legitimidade e confianga no canal.

Em consondincia com a norma

ISO 37002, recomenda-se adotar
ferramentas que permitam o
anonimato e assegurem tratamento
sigiloso dos casos, com restri¢do

de acesso aos profissionais
responsdveis pela apuracgdo e
assegurag¢do da observéincia aos
principios da necessidade, da
finalidade e da proporcionalidade.

A gestdo adequada da
confidencialidade também
requer critérios claros para
compartilhamento interno

e externo das informacdes
reportadas, especialmente
quando houver necessidade de
comunicagdo com autoridades.
Esse compartilhamento deve

ser responsdvel e conduzido de
forma a proteger a identidade do
reportante e a integridade das
apuragdes, evitando exposicdes que
comprometam a seguranga dos
envolvidos e a eficdcia das
medidas adotadas.

Por fim, o fortalecimento dos
canais de denuncia ndo constitui
medida meramente procedimental,
mas estratégia de mitigagdo de
riscos relacionada & exposigéio da
empresa a vinculos indiretos com
organizagdes criminosas, tendo
impactos sobre responsabilidade
juridica, governanga e
sustentabilidade institucional.
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4.4, Proposicdes em Reporte a Autoridades Competentes

No dmbito da mitigagdo de riscos decorrentes da
atuacdo das organizagdes criminosas nas relagcdes
empresariais, o reporte ds autoridades competentes
pode constituir uma medida relevante e necessdria a
ser adotada pela empresa, conforme a natureza e a
gravidade da situagdo identificada.

Diferentemente dos mecanismos internos, a
comunicagdo externa envolve o compartilhamento de
informag¢des com dérgdios estatais, como autoridades
policiais, Ministério Publico, agéncias reguladoras e
6rgdos de controle, com potenciais efeitos juridicos,
reputacionais e operacionais. Nesse sentido, o reporte
externo pode gerar incertezas quanto ao momento, &
extensdo e a forma mais adequada de comunicagdo,
especialmente quando os fatos ainda estdo em fase
inicial de apuragdo interna.

A legislagdo brasileira incentiva a cooperagdo entre o
setor privado e o poder publico, cabendo ds empresas
avaliar a forma e 0 momento mais apropriados para
eventual comunicagdo ds autoridades. Essa deciséio
deve considerar, entre outros elementos, a robustez
dos indicios disponiveis, o risco de continuidade da
prdtica ilicita, a existéncia de ameaga & integridade
fisica de colaboradores, o eventual envolvimento

de agentes publicos e a incidéncia de obrigacdes
regulatdrias especificas.

Nesse cendrio, a Lei Anticorrupg¢do e o respectivo
Decreto Regulamentador, ao valorizarem programas
de integridade efetivos, reforcam a importdncia da
atuacdo diligente, estruturada e de boa-fé. Assim, a
avalia¢do cuidadosa das informagdes disponiveis

e das circunstdncias do caso contribui para que
eventual comunicag¢do as autoridades seja realizada
de forma responsdivel e tempestiva.

A omissdio diante de indicios consistentes de
envolvimento de fornecedores ou clientes com
organizag¢des criminosas pode ser interpretada
como falha de diligéncia e de gestdo de riscos,
especialmente quando a empresa mantém relagcdes
comerciais potencialmente contaminadas por
prdticas ilicitas. Nesses casos, o reporte externo
pode se revelar necessdrio como instrumento de
mitigag¢do de riscos sistémicos e de demonstrac¢do
de comprometimento institucional com a legalidade,
preservando a boa-fé objetiva.

A condugdo cuidadosa do processo de comunicagdo
contribui para preservar a credibilidade e a imagem
institucional, sem prejuizo da cooperagdo com

as autoridades competentes. A decisdo sobre a
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comunicagdio, ou ndo, as autoridades também
deve levar em consideragdo eventuais repercussdes
reputacionais que demandam atengdo quanto

& forma, canais e estratégias de comunicagdo
institucional, considerando a sensibilidade e a
relev@ncia das informagdes.

Diante disso, recomenda-se avaliagdo individualizada
de cada caso. Devem ser considerados, entre outros
fatores, a natureza e a consisténcia dos indicios, o grau
de envolvimento de contrapartes e colaboradores
internos, os riscos de continuidade da operagéio
comercial, a possibilidade de ocultagéo ou destruicdo
de provas e os potenciais desdobramentos de
investigacdes em curso. Essa avaliagdo pode ser
conduzida por instéincias internas qualificadas, a
exemplo das dreas juridica e de compliance, de modo
a assegurar decisdes coerentes com a estratégia de
integridade da empresa. A adog¢do de protocolos
internos para reporte externo, com definicdo de
responsabilidades e a adogdo de fluxos decisérios
estruturados, com o devido assessoramento juridico,
reduz arbitrariedades e confere previsibilidade ao
processo decisorio.

A comunicagdo externa pode ser necessdria para
interromper prdticas ilicitas de maior gravidade,
mitigar riscos sistémicos ou colaborar com
investigagdes de interesse publico. Ainda assim, a
decis@o sobre a comunicagdo, ou ndo, ds autoridades
deve levar em conta critérios relacionados &
sensibilidade do tema, principalmente para que, nos
Casos em gque a comunicagdo vier a ocorrer, isso seja
feito de forma adequada e proporcional. Em regra, o
reporte tende a ser mais recomenddvel quando houver
indicios consistentes de prdtica ilicita, risco concreto de
reiteracdo, possibilidade de destruigéio de provas ou
potencial impacto relevante sobre terceiros, o mercado
ou a administragdo publica.

Nessa perspectiva, a cooperacdo
responsdvel com as autoridades,
quando alinhada a um programa
de integridade efetivo, contribui
para reduzir a exposicdo a riscos
juridicos e reputacionais
associados a influéncia das
organizagdes criminosas nas
relacdes comerciais.
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Canal Fala.BR e reporte a autoridades

Um dos canais que empresas e colaboradores
podem se valer para o reporte de situagdes
relacionadas a possiveis irregularidades ou
indicios de atuag¢do de organizagdes criminosas
€ aquele disponibilizado pela CGU.

O Fala.BR (falabr.cgu.gov.br) é a plataforma
oficial para recebimento e tratamento de
denuncias, inclusive de forma anénima,

com mecanismos destinados & protegéio da
identidade do denunciante. As manifesta¢des
podem ser realizadas por pessoas

fisicas ou juridicas, com possibilidade de
acompanhamento por meio da conta Gov.br,
além do envio de informagdes detalhadas e
anexos que auxiliem a apuragdo.

O sistema adota medidas de protegdio como
sigilo da identidade (quando informadai),
restricdio de acesso aos dados e possibilidade
de registro andénimo. As denuncias sdo
avaliadas quanto & sua consisténcia e podem
ser encaminhadas aos érgdios competentes
para apurac¢do. N&o € necessdrio apresentar
provas, mas o fornecimento de informagdes
completas contribui para a efetividade

da andlise. Ao fazer a denuincia, € possivel
selecionar para qual érgdo ou entidade a
manifestagdo deve ser enviada (Exemplos
incluem: Policia Federal, Policia Rodovidria
Federal, Conselho de Controles de Atividades
Financeiras (COAF), além da prépria CGU).
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N&o se pode perder de vista, ainda, a existéncia

de situagdes em que a atuacgdo de organizagdes
criminosas represente risco & integridade fisica de
colaboradores, seja por meio de ameagas, seja

pelo cometimento de atividades criminosas nas
dependéncias da empresa ou com utilizagdo de

seus recursos. Nessas hipdteses, torna-se essencial a
existéncia de protocolo especifico para avalia¢gdo dos
riscos e comunicagdo segura s autoridades policiais.

Embora também se apliquem as ponderacdes
anteriormente expostas quanto ao momento e &

forma do reporte, situagdes de urgéncia podem exigir
comunicagdo imediata ao Estado. Por essa razéo,
recomenda-se que a empresa tenha previomente
mapeados os canais disponiveis para denuncia e
reporte de crimes na localidade. A esse respeito, vale
mencionar outros canais de denuncia de abrangéncia
nacional mantidos pelo poder publico. Destacam-se

o Disque-Denuncia (181), amplamente utilizado para

o recebimento de informagdes sobre crimes em geral,
especialmente no dmbito local e de forma anénima;

o Comunica PF, canal da Policia Federal destinado co
recebimento de informagdes sobre crimes federais;

o Disque 100, voltado ao registro de violagdes de
direitos humanos; e o Ligue 180, canal especializado no
atendimento e encaminhamento de casos de violéncia
contra a mulher.




Guia para Empresas sobre Gestédo de Riscos

Associados a Organizagdes Criminosas

4.5. Proposicdes
em Medidas
de Protecdo,
Continuidade das
Operacgdes e de
Gestdo de Crises
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A mitigag¢do de impactos e a
preservagdo da continuidade

dos negdcios diante de riscos
associados ds organizagdes
criminosas exigem abordagem
integrada, proporcional e orientada
por evidéncias.

A protec¢dio de pessoas e de
ativos essenciais deve constituir

o primeiro eixo de qualquer
resposta. Protocolos de segurancga
devem orientar a atuagdo

de colaboradores expostos a
regides, rotas ou contrapartes

de maior risco, com diretrizes
para conduta segura €, quando
necessdrio, atuagdo sigilosa, a
fim de reduzir vulnerabilidades e
riscos de retaliagdo. Conforme a
gravidade, pode-se adotar, por
exemplo, afastamento tempordrio
de colaboradores ameagados ou
envolvidos em situacgdes sensiveis.

A continuidade das operagdes,
com preservagdo da integridade,
requer que o funcionamento do
negécio ndo implique flexibilizagdo
de padrdes éticos ou critérios de
conformidade. Em ambientes com
presenca de grupos criminosos, por
exemplo, recomenda-se mapear

e acionar rotas alternativas de
fornecimento e logistica, ainda

que isso imponha replanejamento
e custos adicionais. Da mesma
forma, terceiros associados a sinais
consistentes de irregularidade
devem ser substituidos de forma
tempordria ou definitiva com base
em critérios objetivos de severidade
e materialidade, mesmo quando
houver impacto operacional
relevante. J& em relagdo a processos
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criticos, planos de contingéncia
devem prever niveis minimos de
servico, operac¢do degradada

e rotas paralelas previamente
testadas. Assim, a reviséo
periddica de riscos geogrdficos,
setoriais e comportamentais
deve integrar o planejamento para
que vulnerabilidades emergentes
ndo sejam tratadas apenas de
forma reativa.

Nesse mesmo sentido, o processo
de gestdo de crises deve estar
estruturado com o conhecimento
dos cendrios relacionados aos
riscos de terceiros, de modo

a garantir respostas eficazes
acompanhadas de comunicagéio
interna e externa criteriosa, objetiva,
coordenada e consistente.

Também é importante que
informagdes sensiveis ndo circulem
de maneira informal, a fim de
evitar distor¢gdes, alarme indevido
ou exposi¢cdo de colaboradores

e ativos. Internamente, equipes

de linha de frente devem

receber orientacdes objetivas

e direcionadas sobre conduta,
canais de reporte e procedimentos
em caso de agravamento.
Externamente, clientes, parceiros e
demais partes interessadas devem
ser informados de forma factual

e proporcional, com preservagéo
de sigilo quando exigido por lei ou
pela integridade da apuragdo, sob
orientagdo juridica. Comunicados
precipitados ou contraditérios
prejudicam decisdes e corroem a
confiang¢a, de modo que disciplina
comunicacional integra a prépria
resposta.
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No planejamento de cendrios

e no reconhecimento de limites
operacionais, & necessdrio admitir
que, mesmo com protocolos
robustos, a capacidade de
intervenc¢do da empresa € limitada
em territérios sob influéncia de
grupos criminosos. Informagdes
podem ser incompletas ou
baseadas em percepgdes locais,

e decisdes envolvem escolhas
dificeis entre segurancga, impacto
financeiro e reputacgdo. O papel da
empresa ndo é substituir o Estado,
mas atuar com responsabilidade
dentro de sua esfera de controle,
com apoio de especialistas externos
e coordenagdio com autoridades
competentes quando necessdrio.
Definigdes de limite de perda,
gatilhos de escalonamento e
critérios para suspensdo, redugdio
ou realocagdo de operagdes devem
ser pactuados previamente e

revisados ¢ luz de licdes aprendidas.

Em suma, a avaliagdo de efeitos
indiretos e colaterais deve ser
continua e multidisciplinar. A
desmobiliza¢dio de fornecedores
locais pode produzirimpactos
socioeconémicos em comunidades
vulnerdveis. A substituicdo de rotas
ou contrapartes pode aumentar a
exposicdo de equipes em campo.
Dependéncias ndo mapeadas na
cadeia de suprimentos podem
emergir apds intervengdes. Além
disso, tanto agdo quanto inagdo
podem gerar efeitos reputacionais
relevantes. Por isso, decisdes
devem incorporar perspectivas de
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diferentes dreas, como compliance,
operagdes, seguranga e compras,
com revisdes periddicas de impacto
e medidas de mitigagdio social e
operacional quando aplicdveis.

dificeis em favor da integridade
contam com apoio efetivo da

alta administragdo, para que o
principio de “‘continuar operando
com ética” prevaleca diante

de press8es de prazo, custo

e mercado. Nesse contexto, é
igualmente importante considerar
que métricas de desempenho
baseadas exclusivamente em
volume de produgdo ou de andlise
podem desestimular a atencdo

a indicios de fraude e reduzir a
adesdo da equipe a prdticas de
reporte de irregularidades ou
situagdes suspeitas.

Por fim, postura preventiva e cultura
organizacional sdo tdo relevantes
quanto controles técnicos. A
companhia deve sustentar
ambiente em que reportes precoces
sejam valorizados, temores de
retaliagdo sejam reduzidos e
transparéncia seja reforcada por
liderancas exemplares. Também é
necessdrio explicitar que decisdes

Cultura preventiva, aprendizado pds-incidente,
atualizacdo da biblioteca de red flags e
melhoria continua de fluxos elevam a resiliéncia
empresarial e protegem pessoas, ativos e
reputacdo, preservando a continuidade sem
rendncia a principios.

{

—

¢



Guia para Empresas sobre Gestéio de Riscos
Associados a Organiza¢des Criminosas

ICC Brasil

Proposicdes
Finais

Este Guia oferece referéncias iniciais
para reflexdo empresarial quanto a
melhor compreensdo e & mitigacdo
dos riscos associados a atuagdéio
das organizagdes criminosas nas
relagdes empresariais e comerciais,
reconhecendo a complexidade

e a natureza assimétrica

desse fendbmeno. Tais riscos
extrapolam perdas financeiras
diretas, alcangando dimensdes
reputacionais €, em determinados
contextos, a seguranga de pessoads
e ativos. O Guia ndo substitui
aconselhamento juridico ou
regulatério, fundamentais para
esse tipo de tema. As decisdes
empresariais devem priorizar

a protecdo de pessoas, ativos,
integridade e conformidade legal,
especialmente em contextos

de risco elevado ou incerteza
informacional.

As proposi¢cdes apresentadas
partem do reconhecimento de

que ndo existem solu¢des Unicas
ou definitivas. A efetividade

das medidas de prevencdio,
gerenciamento e resposta depende
da capacidade das organizagdes
em adotar abordagens

proporcionais ao seu perfil de

risco, de integrar governancga,
compliance, operagdes e cultura
organizacional e de revisar
continuamente seus mecanismos
diante do avancgo e refinamento
constante das organizac¢des
criminosas. Controles formais
revelam seus limites quando ndo
contam com o compromisso da alta
administragdio, com a cooperagdo
entre dreas e com um ambiente
institucional que favorega e priorize
a identificagdio e o tratamento
tempestivo de sinais de alerta.

Nesse contexto, destaca-se a
relevéncia da adogdo de uma
governanga robusta de gestdo

de riscos de terceiros que
estabeleca e exija a documentagdio
necessdria, a fundamentagdo e

a rastreabilidade das decisdes, o
fortalecimento do mapeamento de
contrapartes e operagdes de maior
risco, a promogdo da confianga
nos canais internos de reporte,

a protecdo de colaboradores

e d adog¢dio de medidas de
mitigag¢do proporcionais aos

riscos identificados. A gestdo de
incidentes e a tomada de decisdo
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devem ser compreendidas como
processos voltados a lidar com
imprevisibilidades e equilibrar
seguranga e integridade com a
continuidade das operagdes. Esse
conjunto de desafios demanda
compromisso continuo dos
6rgdos de governanga, da alta
administragdo, investimento em
capacitagdo e ferramentas de
monitoramento, integra¢do entre
dreas e aprendizado institucional.

Este documento foi elaborado no
ambito da Comissdo de Integridade
e Responsabilidade Corporativa
da ICC Brasil, capitulo nacional da
ICC, organizagdo que representa
institucionalmente mais de 45
milhdes de empresas em mais

de 130 paises. A ICC Brasil reune
seus membros em oito comissdes
temdticas e busca contribuir para
a formulagdo de politicas publicas
voltadas ao desenvolvimento
socioeconémico do pais, por meio
de interlocugdo continua entre os
setores publico e privado.

A Comiss@io de Integridade e
Responsabilidade Corporativa
tem por missdo fortalecer a
cultura de ética e integridade nas

ICC Brasil

organizagdes, bem como contribuir
para o aprimoramento continuo

do ambiente regulatério nacional.
Sua atuagdo é orientada ao
enfrentamento da corrupgdo e a
promogdo da ética e da integridade
como referéncias fundamentais

de reputacdio, confiangca e
competitividade.

A elaborac¢do deste Guia contou
com a colaborag¢d@o da Secretaria
de Integridade Privada da
Controladoria-Geral da Unido
(CGU), que possui a competéncia
de atuagcdo em trés vertentes:
fomento, regulamentacgdo e
avaliagdo de programas de
integridade; responsabiliza¢cdio de
pessodas juridicas pela prdtica de
ilicitos; e celebracdo de acordos
de leniéncia com pessoas juridicas
que estejom comprometidas com
a remediagdo de atos lesivos
praticados, com o aperfeicoamento
de suas medidas de integridade

e que auxiliem a Administragdo
Publica na investigagdo de ilicitos e
recuperacdo de valores desviados.
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Checklist

1. Governanca e
Compliance

A alta administragdio estabeleceu diretrizes estratégicas, aprovou politicas
internas e supervisiona a sua implementagdo em relagdo a riscos de organizagdes
criminosas.

As dreas responsdveis por compliance, integridade ou prevencdo de ilicitos atuam
com autonomia funcional, acesso direto ds insténcias decisérias superiores e
possuem recursos compativeis com o nivel de exposi¢dio ao risco.

A gestdo do risco de infiltragdio criminosa né&o estd atribuida a uma unidade
isolada: dreas operacionais (contratagdes, pagamentos, gestdo de ativos, logistica
e relacionamento com terceiros) estdo formalmente integradas ao sistema de
prevenc¢do, com responsabilidades claramente definidas.

A empresa possui interlocugdo continua e coordenagdo efetiva entre diferentes
dreas da companhia para enfrentamento do risco de infiltragcdo criminosa.

Existe um processo estruturado e abrangente de avaliagéo de riscos, com
definicdo de instrumentos de gestdo, controles internos e mecanismos eficazes de
monitoramento ao longo da cadeia de valor.

2. Due diligence de
Terceiros

ICC Brasil

Todos os terceiros que mantém relagdo comercial ou operacional com a
empresa (clientes, fornecedores, prestadores de servigos, parceiros comerciais,
representantes, intermedidrios e consultores) sdo submetidos a procedimentos de
due diligence.

A due diligence compreende, no minimo: identificag@o cadastral completa,
estrutura societdria, definicdo do beneficidrio final, eventual exposicdo politica,
histérico reputacional e presenga em listas restritivas.

E avaliado o local em que o terceiro opera, especialmente em regides de conflito
armado, narcotrdfico ou de fronteira.

Hd& mecanismos de monitoramento continuo, incluindo atualizagdo periddica
das andlises, monitoramento de altera¢gdes em CNPJs e cadastros, mudangas de
controle societdrio, capital social ou objeto social.

Pagamentos fracionados, valores incompativeis com o mercado ou alteragdes
repentinas de beneficidrios bancdrios sdo tratados como sinais de alerta.

As informacdes obtidas na avaliagdo de terceiros orientam decisdes de
contratag¢dio, pagamento e renovagdo contratual, evitando que a andlise se reduza
a uma etapa meramente formal.
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O A politica de due diligence reconhece expressamente seus proprios limites e prevé
respostas para situagdes em que surjam indicios de vinculos ilicitos, mesmo apds
cumprimento formal dos procedimentos.

0 S&o mapeados sécios, administradores, procuradores, intermedidrios e
representantes, bem como identificados enderecgos, contas bancdrias, telefones e
vinculos compartilhados.

0 Sd&o cruzados dados de fornecedores, subfornecedores e prestadores de servigo,
com aplicagdo de técnicas de network analytics para revelar redes ocultas.

ili [0 Aempresa assegura rastreabilidade do que foi feito, por quem e por qual
. Rastreabllidade e
Documentagdo motivagdo, por meio de documentagdo minima e padronizada relativa a
contratos, aditivos, medi¢des, pagamentos e aprovagdes.

[0 Sdo padronizados campos criticos como: CNPJ ou identificagdo do beneficidrio
final, conta bancdria de destino, centro de custo, contrato-base, motivo da
contratagdo e responsdvel pela aprovagdo.

[0 Constam de forma consistente nos registros: contrato, aditivo ou justificativa
operacional, fornecedor e CNPJ, dados bancdrios de destino, centro de custo
ou projeto vinculado, quem solicitou, quem aprovou, motivagéo da decisdio e
eventuais excegdes.

[0 Aempresa evita aprovagdes verbais ou informais, registra decisdes em canais
oficiais e documenta integralmente as excecdes.

[0 Existem regras claras para exceg¢des, com registro, justificativa e supervisdo
apropriada.

4. Redflags e 0 Aempresa criou e mantém uma biblioteca de red flags que consolida sinais de
Sinais de Alerta alerta identificados nos processos internos.

[l Para cada red flag, a biblioteca indica o processo de origem, o nivel de severidade
e a conduta esperada.

[0 Sdo monitorados, entre outros, os seguintes sinais: beneficidrio final ndo
identificado, alteragdes societdrias sem justificativa, operagdes incompativeis
com a capacidade declarada, uso atipico de rotas logisticas, solicitagdes
urgentes sem documentagdo adequada, pagamentos fracionados, abordagens
indevidas a colaboradores em fungdes criticas e interagdes com regides ou setores
reconhecidamente sensiveis.

[0 Aempresa possui atengdo a sinais como: mudangas frequentes de conta
bancdria, valores incompativeis com o mercado, intermedidrios sem fungdo clara,
pressdo por excegdes, divergéncias entre o contratado e o executado e presenca
recorrente de terceiros ndo cadastrados no local de operacéio.

[0 Existe um fluxo claro para tratar sinais de alerta, contemplando as etapas de
detectar, qualificar, registrar, decidir e remediar, com responsdveis definidos e
critérios de escalonamento proporcionais ao risco identificado.

ICC Brasil
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5. Gestdo de
Incidentes e
Tomada de
Decisdio

Existe um ciclo continuo de detecc¢do, registro e preservagdio de evidéncias, com
incorporagdo sistemdtica de aprendizados ao longo do tempo.

Existe fluxo estruturado de integragdo entre as dreas de compliance, juridico,
recursos humanos, operacdes e demais dreas pertinentes, com responsabilidades
definidas e compartilhamento ordenado de informacdes.

As informacgdes stio qualificadas, distinguindo-se informagdes verificdveis
(documentos, dados de sistemas), relatos preliminares (que demandam
checagem de plausibilidade) e percepgdes subjetivas (registradas para
monitoramento ampliado).

Os registros e evidéncias sdio armazenados de forma segura e rastredvel,
com restricéio de acesso, registro da cadeia de custédia e prazos de retengdo
compativeis com a complexidade dos casos.

A avaliagdo interna e o escalonamento distinguem fatos verificdveis, indicios
objetivos e hipdteses analiticas, reduzindo o risco de paralisia decisdéria e evitando
respostas precipitadas.

A priorizagdo e o escalonamento consideram de forma integrada severidade
potencial (impactos legais, regulatérios, financeiros, reputacionais e operacionais)
e urgéncia (tempo disponivel para agir antes que o risco se agrave).

Hd& escalonamento imediato para situagdes como: indicios de coagéio, extorsdo
ou ameaga a colaboradores; sinais de infiltragcdo em processos criticos;
tentativas de ocultagéo ou destruicdo de informagdes; pressdes explicitas para
contratag¢des ou pagamentos fora do fluxo regular; alteragdes suspeitas de
beneficidrio bancdrio; e exposi¢cdes relevantes a crimes transnacionais.

Medidas iniciais priorizam respostas cautelares e reversiveis, como suspensdo
tempordria de pagamentos, ampliagdo de diligéncias, restricdo de acessos a
sistemas e instalagdes e revisdo de rotas ou fornecedores criticos.

As decisdes s¢io documentadas, com registro dos elementos considerados,
alternativas avaliadas e justificativas adotadas.

6. Canais Internos
de Reporte

ICC Brasil

A empresa possui canais de denudncia amplamente divulgados, com linguagem
clara e acessivel, que podem ser utilizados por empregados, administradores,
prestadores de servicos e demais terceiros da cadeia de fornecimento.

Foram estabelecidos procedimentos internos transparentes para recebimento,
triagem, investigag¢do e encerramento de relatos.

Foram adotadas politicas explicitas de ndo retaliagéo, acompanhadas de
mecanismos de monitoramento e responsabilizagdo para identificar e sancionar
prdticas retaliatdrias, inclusive indiretas ou veladas.

A identidade do reportante é preservada sempre que tecnicamente possivel, com
ferramentas que permitam anonimato ou, ao menos, tratamento sigiloso, com
restricdo de acesso aos profissionais responsdveis pela apuragdo.

Existem critérios claros para compartilhamento interno e externo das informagdes
reportadas, especialmente quando houver necessidade de comunicagéo com
autoridades.

A empresa oferece devolutivas sobre encaminhamentos das denuncias recebidas.
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7 Reporte a [l O reporte a autoridades competentes deve ser efetuado mediante avaliagdo
Autoridades juridica criteriosa e alinhada & estratégia de integridade da empresa.
Com petentes 1 O reporte externo observa critérios de necessidade, adequacdo e

proporcionalidade, evitando exposi¢cdes indevidas que comprometam a seguranga
juridica da empresa ou de seus colaboradores.

[0 Aempresa assegura que haja apuragdo interna minima e lastro informacional
suficiente antes de realizar o reporte, evitando comunicagdes precipitadas.

8. Treinamentos O Areas mais expostas recebem capacitacdes especificas: compras, logistica,
obras e servigos, drea comercial e canais, financeiro e tesouraria, seguranga
patrimonial, juridico, compliance e liderangas locais.

e Cultura
Organizacional
[0 O conteudo dos treinamentos cobre tipologias relevantes ao negdcio, sinais de
alerta ao longo dos processos, aplicagdo da politica de excegdes, requisitos
minimos de registro e critérios para escalonamento.

0 A comunicagdo interna traduz conceitos para a realidade operacional, com
dilemas recorrentes como "urgéncia’, "fornecedor indicado" e "mudanga de
conta bancdria”.

[0 Sdo utilizadas prdticas de microlearning, com maodulos curtos distribuidos co
longo do ano, para aumentar retencdo e aplicagcdo imediata.

0 Sd&o realizados treinamentos baseados em cendrios, com simulagdes e role-
plays, incluindo situagdes como pressdo para contratar fornecedor "indicado’,
urgéncias fora do fluxo, interferéncia externa indevida e tentativas de obteng¢dio
de dados sensiveis.

0 Aliderancga reforgca consistentemente a importdncia de controles, transparéncia
e registro (tone from the top).

[0 Sdo assegurados espagos seguros para didlogo e questionamento, reduzindo
zonas de siléncio e ampliando detecgdo precoce.

O Aempresa adota a légica de speak-up by design, normalizando relatos, duvidas
e pedidos de ajuda como comportamento esperado.

ICC Brasil
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9. Indicadores de Cultura O

e Monitoramento

S&o acompanhados indicadores de cultura (KPIs e KRIs), como volume e
qualidade de relatos, reincidéncia por drea, concentracdo de excegdes,
taxa de waivers e percentual de terceiros criticos capacitados.

Esses indicadores sdo utilizados para medir maturidade, identificar
pontos cegos e priorizar agdes.

O monitoramento € compreendido como processo imperfeito e
evolutivo, integrado & governanga, e ndo como garantia absoluta
contra riscos ilicitos.

10. Medidas de Protecdo O

e Continuidade das
Operacdes

ICC Brasil

Protocolos de seguranga orientam a atuagdo de colaboradores
expostos a regides, rotas ou contrapartes de maior risco, com diretrizes
para conduta discreta e, quando necessdrio, atuagdo sigilosa.

Conforme a gravidade, é previsto afastamento tempordrio de
colaboradores ameagados ou envolvidos em situagdes sensiveis.

A empresa mapeia e aciona rotas alternativas de fornecimento e
logistica em ambientes com presenc¢a de grupos criminosos.

Terceiros associados a sinais consistentes de irregularidade séo
substituidos de forma tempordria ou definitiva, com base em critérios
objetivos de severidade e materialidade.

Para processos criticos, existem planos de contingéncia prevendo
niveis minimos de servico, operac¢do degradada e rotas paralelas
previamente testadas.

A revisdo periddica de riscos geogrdficos, setoriais e comportamentais
integra o planejamento.

A comunicagdo interna e externa é conduzida de forma criteriosa,
coordenada e consistente, evitando a circulagdo informal de
informagdes sensiveis.

Estdio definidos limites de perda, gatilhos de escalonamento e critérios
para suspensdo, redugdo ou realocagdio de operagdes, revisados & luz
de licdes aprendidas.

A avaliagdo de efeitos indiretos e colaterais é continua e
multidisciplinar, incorporando perspectivas de compliance, operagdes,
seguranga e compras.
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1. Sancgdes Internacionais U

(para empresas
com grau de
internacionalizagdo)
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A empresa avalia sua exposi¢do a sangdes internacionais, participagdo
de US persons, pagamentos em délar, uso de tecnologias ou servigos de

origem norte-americana e cadeias de fornecimento globais.

Sdo adotados controles proporcionais alinhados a referéncias
reconhecidas, como o OFAC e seu framework para programas de
sangdes, bem como orientag¢des publicas de risco.

12. Revis@o Continua O

e Aprendizado
Institucional

ICC Brasil

As estratégias de prevencdo, deteccdo e resposta sd@o revisadas
de forma continua, & medida que novos padrdes de atuagdo e
vulnerabilidades se tornam evidentes.

A empresa promove cultura preventiva, aprendizado pds-incidente,

atualizagdo da biblioteca de red flags e melhoria continua de fluxos.

A efetividade das medidas depende da integragdo de governancga,
compliance, operagdes e cultura organizacional, com reviséo
continua dos mecanismos diante da adaptagdo constante das
organizagdes criminosas.
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